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Koszonto
Tisztelettel kdszontjik Ont, Kedves Kolléga, Tisztelt Olvasd!

2023. majus 26-an a Puskas Tivadar M(iszaki Szakkollégium, a
Hirkozlési és Informatikai Tudomanyos Egyesilet
Informacidbiztonsagi Szakosztalya, valamint a Magyar
Hadtudomanyi Tarsasag Kapolnai Pauer Ifjusagi Klubja altal
megrendezésre keriilt az Uj tipust kihivdsok a biztonsagban cim(i
szakmai tudomanyos konferencia. A konferencia alapvetd célja egy
évente megrendezésre keril6 tudomanyos szakmai férum
biztositdsa a kutatasi eredmények bemutatdsa, ismeretterjesztés,
valamint kapcsolatépités céljabdl. A konferencian 0Osszesen 23
doktorandusz, mester- és alapszakos hallgaté mutatta be kutatasi
eredményeit, amelyek kozil jelen kiadvanyban a szerzék
hozzajarulasaval 33 kerllt megjelentetésre, olyan terileteket

érintve, amelyek veszélyeztetik napjaink biztonsagi kérnyezetét.

Jelen kiadvanyban a szerkesztObizottsdag az egyes el6adasokbdl
készitett korreferatumokat gy(jtétte 6ssze, amelyeket nagyon nagy

orommel bocsajt rendelkezésre a Kedves Olvasdknak.

Budapest, 2023. majus 26.

Dr. Toth Andras
a Szerkesztobizottsag
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Laska Pal Karoly: Informaciobiztonsagi tudatossag Gj Gtjai a
kozszolgalatban

Korreferatum

A koszszféra digitalizaciéja a benne dolgozék szamara komoly
feladatot ir eld: nemcsak az adatok biztonsaga, hanem a kritikus
infrastrukturak védelme mellett fontos az egész &gazat
reziliencidgjanak novelése is. Ezt leginkabb a ko&zszolgalatban
dolgozdk viselkedésének megvaltoztatasaval,
biztonsagtudatossaguk ndvelésével érhetjiik el.

A tudomanyos probléma lényege, hogy a koézszolgalat teljesitoi
hogyan viselkednek egy kiberbiztonsagilag veszélyes szituaciéban
és tudataban vannak-e, hogy milyen veszélyek leselkednek rajuk a
kibertérben.

A kutatas célkitlzése volt, hogy vizsgalat ald vonom az
informacidbiztonsagi képzéseket, hogy vajon kelld hatékonysaggal
és tartdssaggal éplilnek-e be a dolgozok rutinjaba?

Feltételeztem, hogy a problematikus kibertérhasznalat hatassal van
a magatartas biztonsdggal kapcsolatos aspektusara és (j
modszerek segitenek a biztonsagtusatos viselkedés kialalkitasara és
erdsitésére.

Kutatasi mddszereim kozott szerepel a szakirodalom feldolgozas,
kérdGives kutatds, egy adathalasz kampdanyban valé részvétel,
cinemeducation, gamification is.

A kutatasi eredményeim kozott szerepel, hogy U(j, kisérleti

moddszerekkel a kiberbiztonsagi képzések mélyebb, tartdsabb
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ismeretek elsajatitdsara alkalmasak, ezekbdl egy keretrendszer

épitheto fel a kdzszolgalatban dolgozdk szamara.
Kulcsszavak: informacidbiztonsag, kiberbiztonsag, kozszolgalat,

cinemeducation, gamification

AP

O\ NEMZETI

) Kk6zSZOLGALATI
; EGYETEM

XD LUDOVIKA

INFORMACIOBIZTONSAGI TUDATOSSAG U]
UTJAI A KOZSZOLGALATBAN

Uj tipusd kihivésok a biztonségban Konferencia
2023.05.26.

Laska Pal Karoly
Doktorandusz, NKE KMDI
Témavezetok: Dr. Banyasz Péter, Dr. Magyar Sandor

Eloadas felépitése

Téma aktualitasa

Tudomanyos probléma megfogalmazasa
Kutatasi célkitlizések

Hipotézisek

Kutatdsi modszertan

Eredmények

Osszegzés

SRR LO R T
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Téma aktualitasa

- Allandé fenyegetettség a
kibertérben

* Milyen védekezési
lehetosegek allnak
rendelkezésre?

» Tudunk valtoztatni a
viselkedésiinkoén, hogy
biztonsagosabban
élhesslink?

Tudomanyos probléma

+ ,Emberi tényez6” fontossaga
az informaciobiztonsag
terlleten

* Mennyire felkésziltek a
kdzszolgalatban egy
kibertamadassal szemben?

+ Biztonsaggal foglalkozd
oktatasi - kepzesi programok
hatekonyan epllnek be a
viselkedesi mintak koze?
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Kutatasi célkitliizések

* Primer és szekunder kutatasok

- Biztonsagtudatos magatartas és attit(id vizsgalata

« Informacidbiztonsagi képzések hatasa a viselkedésre

« Hogyan lehet elérni tartos valtozast?

Hipotézisek

« H1. A tudatosité képzések hagyomanyos maddszerei
kevéssé foglalkoznak a biztonsagtudatos viselkedés
mélyebb bevésbddésével

« H2. A problematikus kibertérhasznalat és biztonsaggal
kapcsolatos attit(id hatassal lehet a magatartas
informaciobiztonsagi aspektusara

- H3. Uj oktatasi formak segitik a kibertér veszélyeinek
tudatositasat és alkalmasak kibertudatos viselkedés
megvaltoztatasara

13



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

14

Kutatasi modszertan

« Szakirodalom feldolgozasa
« Kérddives kutatas
» Adathaldsz kampany

* Pilot projekt

 Scopus adatbazis

« SANS jelentés 2022

SECURITY AWARENESS
MATURITY MODEL™

COMPLNCE PROMOTING
AWAREN s
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Kérdoives kutatas

« KKV - Kockazatos Kiberbiztonsagi
Viselkedés vizsgalata: 20
szituacidé értékelése (0-soha nem
fordult el6, 6- naponta el6fordul)

« KA - Kiberbiztonsagi Attitld
vizsgalata: 25 allitas értékelése
(1- teljesen egyetértek, 4-
egyaltalan nem értek egyet)

Adathalasz kisérlet

Unique Campaigns Identified
255,863

« Phishing tamadasok

100,000

50,000

Az attitiid szerkezete
MERHETO ’ < MERHETO
FUGGETELEN KOZBOLSY FUGGO
VALTOZOK VALTOZOKR VALTOZOK
Szimpatikus
idegrendszeri
Erzelmek
INGEREK, A szébeli
mint Tk kifejezSclései
ATTITOD- T
TARGYAK: I Perceptudlis
egyének, T vélaszok,
oty H biedin,
szoddlis D szébeli
problémdk, =4 megnyilat
woddlis 0 Kazdsok
csopartok K
Nyitt
calskedusk
A viselkedés
szébeli
megnyilatko-
zdsai
FIGURE 2: AUTO TINE

Total Malicious Emails Identified
480,754

2021Q1 202102 2021Q3  2021Q4  2022Q1 2022Q2 2022Q3  2022Q4

« Allami vallalat

J Office 365

G 1 59 1 m u n ka Va’ I 'a Ié Your Office 365 Business Essentials

+ Kétféle email

« Visszautasithatatlan
ajanlat”

00 GENERIC

FAKE EMAIL ADDRESS

8= Microsoft

15
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Uj modszerek
» Cinemeducation -
+ Alkalmas adott jelenségek pr—

bemutatasara

» Problémak a vizsgalt terulet
kulonbozo szintjein mikédnek

« A probléma id6szer(i és relevans

» Gamification
- Kahoot
» SafeTitan
» ThreatGEN

~Jogok, kotelezettségek és
biztonsag a virtualis térben”

| 2022.02.7. |[Bevezetés (ismerkedés, kovetelmények, eszkozok attekintése, tananyag
2022.02. 14. A kibertér biztonsdgpolitikai kihivdsai: Hdborus jatékok, Mr. Robot s01e01, Skyfall

2022.02.21. A virtudlis tér (cyberspace) fogalma: Zaklatds, Tron, Matrix
2022.02.28. A kiberhadviselés alapjai: Die Hard 4.0, Skorpi¢ s01e01, Kompjuterkémek, Adatrablék

2022.03.7. Tamadasi és védekezési sémdk a virtualis térben mUiszaki szemsz6gbdl: CSI:Cyber, Hackerville

2022.03. 14. Medfigyelés: Snowden, A kér, Bourne Ultimdtum, A hélézat csapddjaban
2022.03.21. Medfigyeléstarsadalma: 1984, Fekete tiikér s03e01

2022.03.28.  Kiberb(inézés: Blackhat, Kardhal, Halézat csapdédjaban

2022.04.4. A virtudlis tér problémdinak elemzése: Kézellenség, Johnny English 3., Office Space
2022.04. 11. Informaciés miveletek: Black Mirror s01e01, Berlin Station s03e01

2022.04.18. Hacktivizmus: A WikiLeaks-botrany, Harcosok klubja

2022.04.25. Husvét

2022:05° 2] Social engineering: Fekete tiikor s03e03, A rendszer ellensége

Ember-gép interfész, Al: 2001 Urodisszeia, Kiilénvélemény, Transzcendens, Ex-Machina, Fekete tikér
2022.05. 9. 50201

2022.5.16. Osszefoglalds, zards
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Eredmények (T1)

* A tudatosito képzesek Benchmarking Maturity Levels
hagyomanyos maodszerei
kevéssé foglalkoznak a

. s Nonegistent
biztonsagtudatos '
viselkedés melyebb Compliance Focused
bevésddesevel Promating reness
& Behavor (hange
Long Term Sustainment
& Cuture Change
Metrics Framework
r
Eredmenyek (T2)
» Kérdoives kutatas i g
. Kh|' ne’gyzet préba Hm‘/ah;cases ) 89 -

a. Not assuming the null hypothesis
b. Using the asymptotic standard error assuming the null hypothesis.

Row and Column Points

+ Korrespondencia- elemzés : ==

» A problematikus
kibertérhasznalat és biztonsaggal
kapcsolatos attitlid hatassal lehet
a magatartas
informaciobiztonsagi aspektusara

Dimension2

Dimension 1

17
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Eredmények (T3)

. Kisérleti kurzus {

» Kahoot-eredmények

AN THE Furvke 2l
« Szabadszavas értékelés WilL WANT T BE ANavymous

£ ;. ’ ry s I!(’"?
- Uj oktatasi formak segitik IFTEEN MKz
akiberter veszélyeine F F : et
tudatositasat es v OR o
alkalmasak kibertudatos S
viselkedes , |
megvaltoztatasara A s

Osszegzés

« Kiberbiztonsagi képzések altalaban nem foglalkoznak az
ismeretek melyebb elsajatitasaval

« Képzésekre sziikség van a kdzszolgalatban, de nem
mindegy, milyenre

« Specialis médszerekkel hatékonyabba lehet tenni ezeket

- Vizsgalatokat ki lehet terjeszteni térben (V4), idében
gfolyamatok, visszaméresek bevezetese), specializaltan
bizonyos kockazatos viselkedésmodokra) is

« Teljes keretrendszer felépithet6 ezen alapokon, akar
mesterseges intelligencia segitsegevel is
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KOSZONOM A FIGYELMET!

Kérdés?

laskapal@gmail.com
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Baji Raik Martin: A technoldgia kétélii pengéje: az éjjellato,
valamint hkamera-rendszerek ellen valo védekezés egy
~near-peer”-konfliktus tiikrében

Korreferatum

Napjaink fejl6dd biztonsagi, és harcaszati kornyezetében jelentdsen
felértékelddtek a tovabbfejlesztett, torténelminkben mar-mar
paratlan harcérték-szorzd képességekkel rendelkezd éjjellato,
valamint hékamerarendszerek. Ezen készilékek mar
alapfelszereltségnek szamitanak napjaink harcjarmiiveinek optikai
rendszerei kozott, beleszamitva a harcaszati célokra fejlesztett
merevszarnyas, pilota nélkdli légijarm(i-rendszereket valamint
kisebb mértékben a ,nagykozénség” altal is elérhetd, polgari-és
rendfenntartd felhasznalasra tervezett multirotoros drénokat;
azonban kézben tarthatd, vagy akar sisakra szerelhetd valtozataik
is évtizedek 6ta hasznalatban vannak.

Ezen rendszerek vilagszintl proliferacidéja okan, valamint a jelenleg
is zajld orosz-ukrdn haborud eddigi tanulsagai alapjan
szlikségszerlinek tartom napirendre tlzni a modern é&jjellato,
valamint hOkamerarendszerek ellen valéo védekezés kérdését egy
javarészt szimmetrikus képességli felek kozott zajldo konfliktus
esetén.

El6adasom soran bemutatom a jelenleg rendelkezésre allo éjjellato,
valamint h6kamerarendszerek képességeit; a rendelkezésre alld
tuddsanyag, és nyilt-forrasd informaciék alapjan elemzem

hatranyaikat, és gyengepontjaikat; bemutatédm végezeti részében

20
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pedig ajanlasokat teszek a korunk legfejlettebb szenzorrendszerei
ellen valé hatékony fellépésre.

Kulcsszavak: Technoldgia, éjjellatd, hoOkamera, near-peer,
konfliktus

A technologia

kétell pengéje

Az éjjellatod, valamint hdkamera-
rendszerek ellen val6 védekezés egy
,hear-peer”-konfliktus tiikkrében

Baji Raik Martin

TIVADAR
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kelbs eszki

A harmadikgeneracios éjjellatorendszerek elleni védelem, az IRR

El6adasom [

f | Z ’t Z A fejlett h6kameras rendszerek bemutatasa, érintve a hibrid
e e p I e S e éjjellat6-hékamera képességeket

‘Miiveleti, és harcaszati macska-egér jaték, a hékamerarendszerek
elleni lehetséges megoldasok

=
== puskis
TIVADAR

Bevezet)

* A téma aktualitasa, a fejlett optikai rendszerek
proliferacidja

* A gyokerében megvaltozott alcazasi paradigma

* A megtévesztés fontossaga

22
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A harmadikgeneracios éjjellatorendszerek elleni védelem, az IRR rejtészin

Compliant ~~Not Compliant

930 nm IR filter P 930 nm IR filter

A hibrid ¢jjellatorendszerek
alkalmazasa

23
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Az E-COTI, vagy
InfiRay Jerry-C
* A racsatolhato, kiilon is

alkalmazhat6é h6kamera
alkalmazas koézben

7777
= pusih ”7
PUSKAS ,/’/'//' /

/
JIVADAR. 7
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Az ENVG-B

Hajlithat6 éjjellatétest,
beépitett hdkamera-modullal

7 74
= puskis

7/
s
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Az ENVG-B

P Al
W e YR uvan

Macska-egér jatek
Az eszkozt kezeld személyi allomany és a rejt6zo fel
folyamatos tanca
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Detection

[There's OverTherel

Recognition

‘2lo'clock. 1800m!”

ldentification

b [KMZH]: 235
[AGL]: 506
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SPD [KM/H]: 235
ALT [AGL]: 506

Lehetséges megoldasok:A
termikus alcaruhak

28
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lehetséges megoldasok,
és kihivasok

A fizikalis fedés modszere
* Akérnyezet héjeleinek "utdnzasa"

* Az észlelés-felismerés-azonositas
folyamatanak meghosszabbitasa

Az alcaruhdak alkalmazasa

29
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Termikus
alcazas

Forrasaim:

Military Deception: Hiding the Real, Showing the Fake (US DOD)

Joint Pub 3-0, Joint Operations

FM 3-21.8 The Infantry Rifle Platoon and Squad

ADP 3-90, Offense and Defense

Legacy of Ashes: The History of the CIA (Tim Weiner)

Eastern Approaches (Fitzroy Maclean)

Intelligence in war: Knowledge of the Enemy from Napoleon to al-Qaeda
Az S2 Underground csatorna kdvetkezé internetes forrasa:

Képforrasok: US DOD, S2 Underground, kiilonb6z6 pentacott promdcids anyagok,
shutterstock
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Ko6szonom a megtiszteld figyelmet!!
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Aron BALINT: The History of ASEAN and its Relation with
Italy

Korreferatum

Southeast Asia, which is one of the world’s most rapidly developing
regions, consists of 11 states, of which 5 established the Association
of Southeast Asian Nations in 1967. This regional organisation is
considered to be the second most successful regional organisation
right after the European Union. The ASEAN nowadays consists of 10
Southeast Asian states and East-Timor is aspiring to become the
11th member state. The region is expected to have the 3rd most
population and market in the world by 2027, also its 3660 billion
USD GDP is expected to increase by 1860 billion USD. And last but
not least all significant international actors invest in ASEAN.

The states forming the organisation are rather new, they gained
independence during the decolonisation- except for Thainland,
which had always been independent. The region was not even
recognised until the Japanese invasion during the Second World War,
prior to that Western people considered it as part of either China or
India.

The countries gained similar traits thanks to the oppression and
external inputs from foreigners. First they were influenced by 4
cultural waves- an Indian, a Chinese, a Muslim, and later became
colonised by the West. Among the Western nations the most
significant are the British. After the Second World War Malaysia,
Singapore, Thailand, Indonesia and the Philippines decided to found
32
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ASEAN in 1967. The member states established a deep relationship

during the Cold War, they sided with the winner of the conflict and
the Sino-Soviet split also worked out in their favour. With the
obtained political capital of solidarity they managed to overcome the
Asian financial crisis in the 1990s and become a successful
international organisation.

Keywords: ASEAN, Italy, Regional Organisations, Cold War
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The History of ASEAN and

its Relation with Italy

Agenda of the Presentation

Southeast Asia as a Region

Association of Southeast Asian Nations

The Significance of ASEAN and Southeast Asia
ASEAN and the Republic of Italy

Conclusion

IR LU ST

\
= %
EGYETEM s () s \(}ﬁ ) = puskis
LUDOVIKA VM 4 4in%

TIVADAR




UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

Southeast Asia as a Region 1.

» Southeast Asia as defined
by the UN Statistics
Division consists of 11
states

* The term itself originates
C\f/om the Second World
ar

* The common attribute
among these states is to
be able to absorb and

adapt to external inputs  ° Y ¥

Southeast Asia as a Region II.

* Throughout history the region was influenced by a
number of cultural waves, which all left a serious
impact on the society, the culture, the politics

» The West arrived in the region in the XVI. century and
governed it until the XX. century

 The significance of the region:
» The junction of 2 monsoons
 Strategic straits
« Raw materials and export market

35
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Association of Southeast Asian
Nations 1.

« ASEAN was founded in 1967 by 5 states with one sole

Association of Southeast Asian
Nations II.

» The organisation’s chronology:
« 1967-1990, initial development during the Cold War
« Communism appeared in Indochina leading to fear among the MS
+ USSR&->PRC, Sino-Soviet split
+ 1978, Vietnamese occupation of Cambodia
» 1990s, Asian Financial Crisis

» Accumulated political capital of solidarity kept the ASEAN together, also

most significant enlargement
« XXI. century, significant institutional development
* AFTA, ASEAN Charter respectively in 2003 and 2007
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Association of Southeast Asian
Nations IIlI.

* During these periods 5
factors contributed to the
successful establishment
and development of the
organisation:

« Communism

« Strongmen

» Geopolitics

« Economic policies
« Regional networks [1]

Association of Southeast Asian
Nations 1V.

* The 5 strongmen of ASEAN were: Suharto, Lee Kuan
Yew, Mahathir Mohamad, Siddhi Savetsila and Narciso
Ramos

« In terms of geopolitics, ASEAN was supported by the
USA and CHN

« A vast amount of FDI surged to the countries resulting
in @ rapid economic growth

« After the annual ministerial meetings they held
conferences, which were attended by the US and its
allies initiating new cooperations
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Association of Southeast Asian

Nations V.

* Nowadays ASEAN consists of 10 states and East Timor
is aspiring to become the 11th member of the
organisation

« It also has good relations with all the great actors in
international politics, however the organisation’s future
is also highly dependent on their decisions

Chinaisno ‘a thraat!
= ) O
3 ‘./? rx = g W

The Significance of ASEAN and
Southeast Asia

» Approximately 670 million inhabitants, making up ~9%
of the world

*» The GDP of ASEAN in 2022 was circa 3660 billion USD
« It is also one of the largest trading areas globally

* By 2027 ASEAN is estimated to increase its GDP by
1860 billion USD and to be the 3rd largest market with
788 million inhabitants

» ASEAN is trusted to be neutral
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ASEAN and the Republic of Italy
I.

» The Italians first visited the
region in the XVI. century,
while the modern relationship
with ASEAN dates back to
1977

» The first High-Level Dialogue
on ASEAN-Italy economic
relations occurred in 2017

« In 2020, the Italian Republic
formally became ASEAN's
development partner

e ——
[4] The building of Associazione Italia-
ASEAN

ASEAN and the Republic of Italy
II.

* The 2 entities have political- security, economic, and
socio- cultural cooperation

« Since 2021 a number of security related seminars have
been held

« After the establishment of the HLD, there have been
negotiations regarding different economic sectors

* Regarding culture the most important is cultural
heritage protection, and interreligious and intercultural
dialogue
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Conclusion

» Southeast Asian states created a regional organisation
to protect themselves from the great powers and
external danger

* The ASEAN became the 2nd most successful regional
organisation and has been rapidly developing

* By the end of the 2020s it will have the 3rd largest
population and market in the world, it is trusted to be
neutral

» The Italian Republic has established a deep and
comprehensive cooperation with ASEAN in the recent
years

Sources of the Figures

1. https://asean.org/asean-flag/ [18.05.2023.]

2. https://www.globaltimes.cn/page/202205/1265478.sh
tml [20.05.2023.]

3. https://www.rfa.org/english/cartoons/china-ASEAN-
cartoon-02162018163355.html [20.05.2023.]

4. https://commons.wikimedia.org/wiki/File:Piazza di S
ant%27Andrea_della_Valle.jpg [21.05.2023.]
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Thank you for your attention!
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Benke Balint Péter: A mesterséges intelligencia és a gépi
tanulas kétéli kardja: Fejlesztése és hatasa a
dezinformaciora

Korreferatum

Manapsag a mesterséges intelligenciaval kapcsolatos fejlesztésekkel
egyre tobbszor talalkozunk a médiaban és a hirekben egyarant. Ez
a rohamos mértékben fejl6ddé aga a tudomanynak problémakat is
felvet, mint példaul a dezinformacioé. A dezinformacidé szamos fazisat
a mesterséges intelligencia automatizalta és megkonnyitette a
hamis tartalmak el6allitasat. A kutatas fejezetein belll bemutatasra
kerilnek azok a mesterséges intelligencia és gépi tanulas alapu
technoldgidk, amelyeket a dezinformacié és alhirek eldallitéi és
terjeszt6i alkalmaznak, valamint azok, amelyeket szakemberek
hasznalnak az ilyen tartalmak azonositdsara és elharitasara. A
kutatas kitér a fenyegeté szerepl6k altal hasznalt technoldgidkra,
mint a deepfake és szintetikus hangok generdlasara, tovabba a
chatbotok, kdz6sségi botok dezinformald hatasara és a szentiment
analizis altali szovegelemzésre. A dezinformaciot elharitod
szemsz0gbdl pedig a szovegelemzésre, deepfake felismerésre,
kozosségi botok detektaldsara és a dezinformacié graf és
halozatalapu észlelésére. Ezen technoldogidk bemutatasan keresztil
konkrét példak is szerepelnek a kutatasban, mellyel a gyakorlati
felhaszndlasuk szemléltetésre kerll. A kutatds soran kérddiv
alkalmazasara kertlt sor, amelyben a mesterséges intelligenciardl,

kozosségi médiardl és dezinformaciordl lettek kérdések feltéve. A
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kérdések a ,technoldgia elfogadasi hajlanddsagi modell” altal lettek

kidolgozva, melyben négy kategoriara lettek osztva: optimizmus,
jartassag, fligg6ség és sebezhetdség. Konkrétan két f6
kérdéscsoportra Osszpontositott a kutatds: a kozosségi média
figgdség mértékére és a kitoltoknek a mesterséges intelligencia
fejlodésével kapcsolatos megitélésére. A kilénb6z06 koru résztvevok
valaszainak 6sszehasonlitasaval a kutatasban megallapitasra kertilt,
hogy vannak-e olyan szignifikans kilonbségek, amelyek
alatamasztjak a hipotéziseket.

Kulcsszavak: mesterséges intelligencia, dezinformacio, alhir,

deepfake
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1. Téma aktualitasa

- Uj tipust hadviselés (kognitiv);
« Kognitiv hadviselés esetleges 6. hadviselési domén;
- Egyre jobban digitalizaléodé vilag;

« Mesterséges intelligencia és gépi tanulds robbanasszer(
fejlodése.

2. Tudomanyos probléma

« Fenyegetl szereplOk és szakemberek szamara egyarant
hasznosak a mesterséges intelligencia fejlesztések;

« Eszk6z0k nyiltforrasbdl valé elérhetdsége;
* Nem igényel hatalmas szakértelmet hasznalatuk;

» Mesterséges intelligencia fejlesztése kétélld kard.
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Kéteélu kard

*

Deepfake Sz6vegelemzés
generalas mesterséges
intelligenciaval

Graf és
Chatbotok , halozatalapu

felismerés

Deepfake gépi
tanulas alapu
felismerése

Szintetikus
hang generalas

Ko6z6sségi K6z6sségi botok
botok detektalasa gépi
tanulds segitségével

Tudomanyos probléma

+ 2023.05.22-én tébb megerdsitett
Twitter-fiok is megosztott egy
hamis képet, melyen a Pentagon
kozelében tortent robbanas
latszodott.

Al-GENERATED FAKE IMAGE

« A kép mesterséges intelligencia
altal lett generélva.

, o - . gz 77 .
. AZ eset hatasa rOV,| d Id ore tOZSd €l Forras: Donie O’Sullivan Passantino Jon, ,»Verified« Twitter Accounts Share
V|sszaesest ered menyezett . Fake Image of »E)éﬂlsoiii:snstngﬁ'r\l nggggomn%%asu;izng Confusion | CNN
httns://www.cnn.com/2023/10S/Zi/tech/-twitt]er-faké-imaqe-Dentaaon-
explosion/index.html.
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Tudomanyos probléma

* Nyiltforrasu alkalmazasok kép
generalasra:

1. Midjourney
2. DALL-E 2

3. Stable Diffusion

« Kulcsszavak megadasa alapjan
kreal valosaghl képeket.

Forrés: ,Fake Trump Arrest Photos: How to Spot an AI-
Generated Image”, BBC News, 2023. marcius 24., szak. US
& Canada, https://www.bbc.com/news/world-us-canada-
65069316.

Tudomanyos probléma

- Szintetikus hang generalas:
« ElevenLabs altal nyujtott hang kldnozasi szolgaltatas;

« A weboldal ingyenesen elérhet6 felliletén egészen 2500
karakterig adhatjuk meg sajat szoveglinket és az mp3
hangfajlok feltoltése utdan a megadott hangon fogja az
altalunk betaplalt széveget elismételni.
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Dezinformacios kampany fazisai

visszacsatolasi kor

Tartalom Trollok altali
készités és Felersités TOTMATO
eltérités kontroll

Felerdsité: Ellentmondas
szolgiltatds generdlisa
szuper-szorok” Al a
befolyasoldsa i
[Feltérképezett célesoportol
mozgositisra” birisa
'

Epités & létrehozé { :

Sajat szerkesztés; forrds: Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,AI and the Future of
Disinformation Campaigns”, é. n., https://doi.org/10.51593/2021CAQ011.

3. Kutatasi célkitizések

« A dezinformacid tekintetében a mesterséges intelligencia
fejlesztésenek artalmas es kedvez6 hatasainak vizsgalata.

« Az életkor, a k6z0sségi oldalak hasznalata, a dezinformacio és
a mesterséges intelligencia percepcioja kozotti dsszefliggés

vizsgalata.
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4. Kutatasi hipotézisek

« H1: A fiatalabb generacié hajlamosabb fliggdvé valni a
kozosségi oldalak hasznalatatél, mint az idosebb
korosztaly.

« H2: A mesterséges intelligencia fejlesztése felé iranyuld
optimizmus magasabb a fiatalabb generacional, mint az
id6sebb korosztalynal.

Kutatasi hipotézisek

«H3: Az id6sebb korosztalyhoz képest, a fiatalabb
generaci6 nagyobb valdszinlséggel érzi, hogy a
k6zosségi média megkonnyitette mas emberek
szamara, hogy a maganéletiikbe behatoljanak.
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5. Kutatasi modszertan

« Empirikus kisérletben kérdéivet alkalmaztam, melyben
két f6 kategdriara osztottam a kérdéseket:

1. A Kkitoltok mesterséges intelligenciaval kapcsolatos
veleményere vonatkozo kérdések.

2. A koOzosségi média, alhirek és befolyasolhatdsag
témajaban feltett kérdések.

Kutatasi moédszertan

- Kérdéseket a technoldgia elfogadasi hajlanddésagi modell

(TAP) alapjan alkottam meg.

« TAP: A fogyasztdok hajlandésagat méri a kilonbozo Uj
csucstechnoldgiai termékek és szolgaltatasok befogadasaval

kapcsolatban.

« Az eredmények kiértékelése - SPSS Statistics - Kruskal-

Wallis teszt
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Kutatasi modszertan

- Kérdések TAP modell altali négy kategodriara osztasa:

1. Optimizmus (mesterséges intelligencia, k6zosségi média)

2. Jartassag (mesterséges intelligencia)

3. Figgdség (kozosségi média)

4. Veszélyeztetettség (befolyasolds, mesterséges intelligencia)

6. Eredmények

« Kitoltok szama: 104 fo

* A kérdéseknél egy 1-5 terjed6

likert skalat alkalmaztam.

+ 1 - ,egyadltalan nem értek
egyet”

« 5 - ,teljes mértékben
egyetértek”

Eletkor

5
o N =104
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4

12
m16-19 év 20-24 év 25-29 év 30-34 év 35-39 év
40-44év m45-49év m50-59év m60-64év  m65 év felett

(Sajat szerkesztés)
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Eredmények

» Kruskal-Wallis teszt:

» Ha az aszimptotikus szignifikancia kiszobértéke (p < 0,05),
akkor a kérdéses esetben elutasitjuk a nullhipotézist, amely
szerint nincs kilonbség a csoportok kozott, és arra
kovetkeztetiink, hogy legaldbb egy csoport atlaga (M) eltér a
tobbitdl.

+ A Kruskal-Wallis H érték szintén jelzi, hogy van-e szignifikans
kulénbség a csoportok atlagai kozott.

Eredmények

«H1 bizonyitédsa: Két hasonlé allitas eredményeinek
Osszevetése az eletkorral.

Kérem valaszoljon az alabbi allitisokra! Kérem vilaszoljon az alabbi allitisokra!
(1 = Egyiltalan nem értek egyet, 5= Teljes mértékben (1=Egyiltalin nem értek egyet, 5= Teljes mértékben
egyetértek egyetértek)
25 45
40
20 -
30
15
25
20
10
15
5 10
i . -
0 0
Eg yzlnlm etk Tk e ek et Inkibb egyetérick 1'1, smmkben E;wlrzlan semétek Ikibbnem éntckgyet  Semleges Tbitbepyebrek  Tefesmirelden
7™ Miné inkibb haszdlok egy kizosségi oldalt, anndl jobban a rabjava itk N 104 M Ugy érzem tilzottan fuggdk a kozosség ol dalak hasznilatitdl. elfl“ 104
(Sajat szerkesztés) (Sajat szerkesztés)
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Eredmények

1. Allitdsndl: ,Minél inkdbb hasznalok egy kozdsségi oldalt,
annal jobban a rabjava valok.” az aszimptotikus
szignifikancia 0,048 volt és a Kruskal-Wallis H érték 17017.

+ A 0,05-0s kulszobértéknél nem sokkal van lejjebb az adatot
fenntartasokkal kell kezelni.

2. Allitdsnal: ,Ugy érzem tulzottan fiiggok a kozosségi oldalak
hasznalatatdl.” az aszimptotikus szignifikancia 0,029 volt és
a Kruskal-Wallis H érték 18557.
- Szignifikans kiilonbség fedezhetd fel a csoportok kozott.

Eredmények

« H2 bizonyitasa: ,A mesterséges intelligencia fejlesztése
hasznos lesz az emberek szamara a jovoben.”

Kérem vilaszoljon az alabbi allitisokra!

A ASZImptOtIkUS sz|gn|f|kanc|a (legyéltalénnemé;;:tzﬁy;e]:;S:Teljesmértékben
0,047
- Kruskal-Wallis H értéke 17125 s

- Alacsony eltérés figyelhetd =«
meg az atlagok  kozott | wem -

Egyal ltz]m emeﬂ ek Inlabb nem értek Semleges Inkibb egyetértek. Teljes mértékben

mesterséges intelligencia S

A mesterséges intelligencia fejlesztése hasznoslesz az emberek szamira a j6viben.

meg Iltéléseben . (Sajat szerkesztés) W= e
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Eredmények

«H3  bizonyitdsa: ,A  kozOsségi média tulsagosan
megkonnyitette a vallalatok és mas emberek szamara, hogy
behatoljanak a maganéletembe.”

Kérem va ljon az alabbi dllitisokra!

o ASZi m ptoti ku S SZl g n Ifl ka nCi a (1 = Egyiltalan nem értek egyet, 5= Teljes mértékben

egyetértek)

0,024 ° i

* Kruskal-Wallis H értéke 19111 *

« Kilénb6z86 korosztalyok kozott *

4

sz I g ':‘ If,l ka nsa n ” elte r 5 a ] Egyiltalin nem értek  Inkibb e értek Semleges Inkibb egyetértsk Teljes:nm;ben
maganeletbe valo behatolas ..o s nsms s
perce pCIOJ a. (Sajét szerkesztés) e
I 4
Eredmeények

«T1: A fiatalabb generacido, mely kutatasi eredményeim
alapjan 16-24  évesig  definidlhatunk,  ténylegesen
hajlamosabbak a kozosségi média hasznalatatdl fliiggeni. A
fiatalabb generacidkat jobban érdekelheti az online
szocializacié és a digitalis jelenlét fenntartasa. Ez a k6zdsségi
média fokozott hasznalatdahoz és a fliggdség nagyobb
kockazatahoz vezethet. - Alatamasztva
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Eredmények

« T2: A fiatalabb generacié 16-24 éves korig lathatéan az
eredményekbdl optimistabban viszonyul a mesterséges
intelligencia fejlesztéséhez. Ennek oka az lehet, hogy ez
a generacio technologidval egyutt nott fel, és mar fiatal
kortol kezdve taldlkozott vele, mig az idosebb
generacionak esetleg késobb kellett alkalmazkodni a
technologidhoz. Emellett a fiatalabb generacié az
oktatdas és a média révén jobban megismerheti a
mesterséges intelligenciat, ami befolyasolhatja a
fejlodéssel kapcsolatos hozzaallast. - Alatamasztva

Eredmények

*T3: Nem csak a fiatalabb generacid érzi a maganéletbe
valé behatolast kozosségi médian keresztlil, hanem
egészen 34 éves korcsoportig bezardlag. Ez azon is
alapulhat, mivel a fiatalabb generacié aktivabb a kozosségi
média oldalakon és tobb személyes informaciot osztanak
meg a kilvildggal. Emellett a fiatalabb generaciét jobban
aggaszthatja a maganélet és az adatbiztonsag, mivel
olyan digitdlis korban né6tt fel, ahol gyakoriak a
személyazonossaggal vald visszaélések. - Alatamasztva
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6. Osszegzés

«A mesterséges intelligencia nem teljes mértékben
automatizalta a dezinformacio terjesztését és észlelését;

- Folyamatos fejlesztése a mesterséges intelligencianak
egy macska-egér jatékot eredményez;

« Az innovaciobdl eredd veszélyeket mindig figyelembe kell
venni és be kell tartani a biztonsagi szabalyzasokat.
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KOSZONOM A FIGYELMET!

VAROM SZIVES KERDESEIKET!

uni-nke.hu

U3 TiPUSU KIHIVASOK A BIZTONSAGBAN — 2023.05.26

57



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

Csizmadia Réka: Japan Onvédelmi Erék 2023-as fejlesztése

Korreferatum

Az el6adds targya a Japan Onvédelmi Erdk, azaz a japan hadsereg
jovObeli tervezett fejlesztései. Rovid korabbi torténelmi és jelenlegi
politikai el6zmények ismertetése utdn, a prezentacid 6sszefoglalja
és rendszerezi a 2022 végén kiadott kormanyi tervezet nyoman a
kildtdsba helyezett (jitasokat. Taglalja azok anyagi és
infrastrukturalis hatterét, el6térbe helyezve a japan szemszogot és
nézOpontot.

Az eldadas végére atfogd képet kapunk a hadi technoldgiai
fejlesztések f6 iranyvonalairdl és végsd céljairél. Mindemellett
fontos szerepet kapnak a jovébeni diplomaciai kapcsolatok. Melyek
a mar meglévd és az ez utan létesiteni kivant szovetségeket is
magukba foglaljak.

Amennyiben az olvasé és hallgatd érdeklédéssel viseltetik az Azsiai
régio hadi allapota és killgyi képviseleteinek egylttm(ikddése irant,

meleg szivvel varjuk az eléadason.
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Japan
Onvédelmi
| DI I
2023-as

Csizmadia Réka
ELTE (2016-20),
Obudai Egyetem (2022-Jelen)

* 1946-o0s alkotmany 9. cikke

«+ Japan Onvédelmi Erék
(JSDF, BB, Jieitai)

« 1945 Kuril szigetek

(Oroszorszag)

* 1945 Taiwan és a
1971Senkaku szigetek
(Kina)

IWTINILHUOL ¥O¥I INTIAIANO NYdVF

+ 2012-'17 Eszak Koreai
fegyverkezés

Elézmények

» 2022 Ukran haboru

7/19/2023
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jlesztési terv

320 milliard dollar (295 milliard
euré) = 109 946 249 338 500,00
Magyar forint

A kovetkezd 5 éveben

Ezzel Japan a vilag harmadik
legnagyobb helyre csiszik fel az
Egyesiilt Allamok és Kina utan a
jelenlegi raforditott koltségvetés
alapjan.

Ezen tervét pedig az USA
tamogatja és az egyiittmikodés
kiterjesztik a ,kritikus”
technoldgiak, példaul a a
mesterséges intelligencia és a
biotechnoldgia terén is.

7/19/2023

NYdVvr §3 v¥sn

2023-as Koltségvetés

Bejelentés: 2022 December 23

Idei koltségvetés: 6.8 trillié jen =52 000 000 000
USA-dollar =18 044 780 000 000,00 Magyar forint
(2% Japan GDP)

Uj Nemzetbiztonsagi Stratégia (NSS), amely szintén
2022 decemberében jelent meg az Gj Nemzetvédelmi
Stratégiaval (NDS) egyiitt.

Célja, hogy felkészitse a JSDF-et arra, hogy 2027-ig
egy esetleges Japan elleni invaziét meg tudjon
fékezni-

A JSDF célja j fegyverrendszerek beszerzése
ellenhébortra, lehetévé téve széméra az ellenséges
teriilet megcélzasat a Japan elleni tamadast
kovetden. Ezeért Tokio jelentés beruhézasokat tervez

Figure 1. Japanese military expenditure, 1952-2021

Milltary spending as a share of GOP (%)

Rapily f9ling |
miltary burden

N
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| wth GOP growtn

Witary barden
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Infrastuktara

+ Jelenleg Japan képes az 0sszes tervezett katonai hajéjanak és a tervezett
szarazfoldi rendszereinek csaknem 90 szazalékanak eléallitasara (tervek
szerint a 2023-27-ben beszerzendd 37 jelentésebb hajé mind a helyben
késziil)

+ Viszont szamos repiilégép és rakéta esetében az Egyesiilt Allamok
importjara tamaszkodik. Ez aligha fog valtozni a kdvetkez6 6t évben
(tervezett replilégépek tobb mint 80 szazaléka és a tervezett nagy
hatétavolsagl rakétak tobbsége amerikai fegyvergyartoktol szerzik majd
be)

+ Japan mar 2023-ban 16 darab F-35-6s harci repiilégép vasarlasat tervezi,
amely egy jéval nagyobb, 65 darab F-35-6s csomag részét képezi,

amelyet 2027 el6tt tervez beszerezni az USA-tol.
7/19/2023

1. Japan sajiat nemzeti védelmi
architektirdajinak megerdsitése

Japan védelmi képességeinek alapveté megerdsitése diplomaciai,
hirszerzési, gazdasagi és technikai fronton is

Japan Aerospace Exploration Agency (JAXA, SZ2F & HTHI 72 R,
Kokauchagijutsukenkytjo)

Kiber-Biztonsag novelése

Elektromagneses spektrum tartomany (Radidhullamok, kommunikacio)
novelése

Repiiléterek, tengeri kikoték és egyéb létesitmények fejlesztése és
korszeriisitése

Elékésziilletben a nemzeti korai figyelmezteté rendszer (J-ALERT) atviteli
funkcidja ballisztikus rakétak tamadasara

Gyakeslatozasok minden téren

$373¥32zs7134

NOANVYI 15317531734 L13ZIA¥IL
VANYAQGVIN WAI¥ILZSINIW IWT303A
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2. Japan-USA Szovetség

+ Japan és az Egyesiilt Allamok kézos elrettentd és reagald = P =3 l(_\\’ >

képességeinek erdsitése A fﬁ(m.wam’sm
+ szerepek és killdetések elézetes felosztdsaa hatékony megvaldsitas 5 iN‘?rth Korea )
érdekében Japan és az Egyesiilt Allamok kézétt az alapveté R

szempontok fényében SO(ii'h Korea

«+ Japan védelmi képességeinek megerésitése, Japan biztositja a szoros p? 7&.‘@;{@ i lokoxii Neval guss|
kodzremiikodést és koordinaciot az Egyesiilt Allamokkal a Japan-USA o L ga ey
kétoldall tervezésen keresztiil 3

ol

+ Akozosreagalasi infrastruktira megerésitése

A . i . o
+ Intézkedések az Egyesiilt Allamok haderéinek Japanban valé  [gy) Kedena airBase
allomasoztatasara Futenma Air Base

7/19/2023

393513A0ZS IVNOLVY NVYdVF S3 VSN
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3. Egyilittmiikédés hasonlé gondolkodast
orszagokkal és szervezetekkel

62

Ausztralia és a ,,Killonleges stratégiai partnerség” azIndo-Csendes-Ocedni térségben, valamita megujult . Japan-
Ausztralia kozos nyilatkozat a biztonsagi egyiittmiikdésrol”

Indiaval Japan létrehozta a Kiilonleges Stratégiai és Globalis Partnerséget

Japannak az olyan partnerekkel, mint az Egyesiilt Kirdlysag, Franciaorszag, Németorszagés Olaszorszag
kolcsonosen megkell erdsiteni a részvéteita globalis biztonsagi kérdésekben, valamintaz eurépai és a csendes-
oceanitérség kihivasaiban.

A NATO-val és az Eurdpai Unioval (EU) a fent emlitett europai orszagokkal fenntartott kétoldali kapcsolatok alapjan
Japan megerdsitia nemzetkozi egyiittmikodést. Hosszl cél a szabalyalkotds és a részvétel azindo-csendes-6ceani
térség biztonsagaban.

Kanadaval és Uj-Zélanddal Japan olyan intézkedéseket fog elémozditani, beleértve a konzultaciot
kétoldalimultilateralis képzésekre és gyakoriatokra.

Ami a Délkelet-Azsiai orszagokatilleti, Japan tamogatnifogja a megerdsitésre iranyul6 erdfeszitéseiketa Délkelet-
azsiai Nemzetek Szovetségének (ASEAN) kozponti szerepének és egységének erdsitésére, a Kelet-Azsia

ihnfotnidis talalkozoi révén.

VIDOYWOIdIa

VANVAQVIM WNINILZSINIW IWT3AIA
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4. Kule

védelem alapveté megeré

fontossa,

O
s,

-

képességek a

téséhez

2027re:

- Japan lehetoveé teszi az allbrakétak telepitését, beleértve a felszinrdl és a hajérol indithaté modelieket

legyenek szabalytalan roppalyaja hipersebesség siklo rakétak, hiperszonikus iranyitott rakétak

- Szenzorok telepitése és olyan rendszer Iétrehozasa, ami felderiti, a nyomon kévetési és az elfogasat

mas lévegeknek

= Megerdsiti a figyelmeztetd és vezérld radar felszereltséget.

« Aegis rendszerrel felszerelt hajok beszerzése

-+  Japan megerbsiti azt a képességétis, hogy a kis pilota nélkuli Igi jarmivekre fegyverekkel
reagaljon, beleértve az is, hogy maga is szerez be ilyeneket

10 éven beldl

- SDF egytt fog mikodni az egész kormanyt érintd

beleérive az aktiv Kiber-védelmet is

-« Az SDF Kiber-biztonsagi pozici6t hoz Iétre a biztonsag érdekében iranyitasi és iranyitasi képességek

a Kiber-biztonsag teriletén

valamint kibertamadasok esetére, és a Védelmi Ipar Kiber-védelmi aganak tamogatasara

« Japan valds idejd rugalmassaggal rendelkezd halbzatokat fog kiépiteni, ideértve a mesterséges
intelligencia bevezetését, valamint a vezetési és iranyitasi, valamint a hirszerzéssel kapcsolatos

funkciokat a tartomanyok koz6tti perspektivabol, beleértve azISRT gyors és konkrét

me%valbsitését
7/19/2023
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Dub Maté: Befolyasolo miiveletek vizsgalata
szentimentanalizissel és halozatelemzéssel

Korreferatum

Korunk technoldgiai forradalmaval, az infokommunikaciés eszk6zdk
rohamos fejlédésével és a kiilonb6zd online platformokon megjelend
felhasznaldk novekv6 szamaval egydtt Uj tipusu biztonsagi
kockazatokat azonosithatunk a kibertérben. EbbOl addéddan a
szignifikansan novekv6 informacidés- és kifejezetten a Iélektani
m(iveleteknek - akar a hibrid hadviselés részeként - kivaloé taptalajt
adhat a kodzOsségi média félliletek tulnyomd hanyada. Az ilyen
jellegd mliveletekkel szembeni védekezés rendkivil komoly
feladatot jelent egy allam, vagy adott esetben egy allamon belili
k6zosség szamara, ugyanis azok azon alapveté human-alapy,
kognitiv dimenzidban azonosithatd sérilékenységeket hasznaljak ki,
melyek mentén egy kdzOosség, vagy szélesebb értelemben akar az
egész tarsadalom manipulalhato.
Eldaddsom kbdzéppontjaban mind ezekbdl addddéan a hibrid
hadviselés, az informacidés és lélektani mulveletek, valamint a
kapcsolodd elemek (pl. dezinformaciéos kampanyok, propaganda,
alhirekkel kapcsolatos tevékenységek) sajatossagainak,
tulajdonsagainak és egymashoz viszonyitott szerepliknek a
vizsgalata és bemutatdsa all. Kutatdsom empirikus részeinek
tekintetében célom volt szentimentanalizissel és haldzatelemzéssel
vizsgalni egyrészt Oroszorszag és Ukrajna kozosségi média
felileteken tapasztalhaté tamogatottsagat, valamint az Ukrajnaval
65
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és a menekiltekkel, pontosabban azok megitélésével kapcsolatos

hazai és nemzetkozi tendencidkat. Az empirikus kutatdasok
eredményeinek és a szakirodalom vonatkozasaban részletezett
mUveleteknek az O&sszevetésével kdvetkeztetések vonhatdak le a
potencialis biztonsagi kihivasokkal, fenyegetésekkel kapcsolatban.
Kulcsszavak: Lélektani miveletek, dezinformacid, befolyasolas,

halozatkutatads, szentimentanalizis
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BEFOLYASOLO MUVELETEK VIZSGALATA
SZENTIMENTANALIZISSEL ES HALOZATELEMZESSEL

Uj tipust kihivasok a biztonsagban- 2023. 05. 26.

Eloadas felépitése

Téma aktualitas

Tudomanyos probléma megfogalmazasa
Kutatasi célkitlizések

Kutatasi hipotézisek megfogalmazasa
Kutatasi modszertan

Eredmények

Osszegzett kdvetkeztetések

Felhasznalt szakirodalom

IR LR N
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1. Téma aktualitasa

« IKT technoldgiak fejlodése;
 Informacids kornyezet kialakulasa;

«Online térben torténd globalis szintd
részvétel;

» Social media:
+ Elsédleges kommunikacios-,
« és informaciohordoz6 eszkoz.

+2022.02.24.: RUS-UKR
(+ megel6z6 id6szak)

2. Tudomanyos probléma
megfogalmazasa

+ Online tér > Novekvo felhasznaldi szam;

- Befolyasolasi mliveletek relevanciaja:

tarsadalmi

« Mar Szun-ce-tdl jelen van, de napjainkban felértékelddik;

 Tarsadalomra és biztonsagra gyakorolt hatas.
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Befolyasolasi miiveletek

 Dezinformacid, félretajékoztatas, malinformation;

* Tajékoztatasbefolyasol6 milveletek; Informacidés térbe
torteno kulféldi beavatkozas;

 Trollok, botnetek;
- Propaganda-terjesztés;
« Célok:
+ Félrevezetés, befolyasolas, demoralizacio;
* Politikai, gazdasagi, katonai, kereskedelmi, stb. folyamatok
manipulacioja;
Sajat lakossag, ellenérdekelt fél és bizonytalanok meggydzése;
Biztonsagot negativ mddon befolyasold informacidk terjesztése
+ Tarsadalmi konfliktus, szélsGséges cselekedetek.

3. Kutatasi célkitiizések

1. A hadboruval kapcsolatban Magyarorszdag és a
nemzetkdzi kdzvélemény tendencidinak felmérése az
ukrajnai menekdultekkel kapcsolatban.

2. Oroszorszag és Ukrajna megitélésének vizsgalata a
haboraval kapcsolatos online térben tapasztalhato
tamogatottsag és az adott allaspont megjelenésének
elemzésével.

3. Magyarorszag helyzetének értékelése.
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4. Kutatasi hipotézisek
megfogalmazasa

H1. Az online fellleteken megjelend ,ukran” és
~menekilt” kifejezéseket tartalmazd bejegyzések, és
azok elérései azonos tendencia mentén valtoztak
egyarant magyar és angol nyelvteruleten.

H2. Az ukrajnai menekiltek megitélésének tekintetében
az online fellletek magyar nyelv( felhasznaldi és a
globalis kbzvélemény is egyarant inkabb pozitiv érzelmi
toltettel viszonyul az ukranokkal és a menekiltekkel
kapcsolatos online bejegyzésekhez.

4. Kutatasi hipotézisek
megfogalmazasa

H3. Halézattudomanyi szempontbdl az orosz-ukran
haboru tekintetében az online kdzdsségi média
fellleteken nagyobb valdszinliséggel alakulnak ki
elszigetelt klaszterek az orosz narrativa
népszerl(isitésekor az ukrannal szemben.

H4. A halézatelemzés hatékonyan felhasznalhaté a
dezinformacios muveletek azonositasara.
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5. Kutatasi modszertan

- Szentimentelemzés:
. ,ukran” és ,menekult” kifejezések angol és magyar nyelven
« 2022. 02. 24. > 2022. 12. 20.
« Pozitiv / negativ / semleges érzelmi téltet;
+ Megjelenési sajatossagok;
« Tendenciak.
 Halézatkutatas:
* Netlytic - Twitter;
* Angol nyelven;

« Meghatarozott kifejezések és idbintervallumok mentén
kialakult halézatok terjedési mintazatainak elemzése...

6. Eredmények

« Szentiment analizis:
+ Tartalom: 2.309.990 bejegyzés;
» Elérés: 12.695.181.085 reakcio.

I

71



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

72

6. Eredmények

« Halézatelemzés kulcsszavai:
#standwithukraine,
#standwithrussia,
#russiainvadedukraine és #stoprussianagression,
#standwithputin és #istandwithputin.

« Idotartam:
- 1 hét vizsgalata (2023.04.17.-24.)

+ Példa un. ,nem organikusan” fejl6ddé hal6zatok
kialakulasara:

2022.10.03.-10.;
Orosz tdmogatas vélelmezése.

H1.

Az online fellleteken megjelend ,ukran” és ,menekult”
kifejezéseket tartalmazd bejegyzések, és azok elérései
azonos tendencia mentén valtoztak egyarant magyar és
angol nyelvtertleten.
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Kozbeszéd tematizaltsaga

A magyar nyelvi tartalmak szamanak idobeni eloszlasa
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Kozbeszéd tematizaltsaga
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T1. @

Bizonyitottam, hogy az online fellleteken megjelend
Lukran” és ,menekillt” kifejezéseket tartalmazé
bejegyzések, és azok elérései azonos tendencia
mentén valtoztak egyarant magyar és angol
nyelvterileten.

A magyar nyelvli kozbeszéd tehat aranyaiban azonos
modon tematizalédott, mint a globalis kdzvélemény.

H2.

Az ukrajnai menekiltek megitélésének tekintetében az
online felliletek magyar nyelvl felhasznaldi és a globalis
kézvélemény is egyarant inkabb pozitiv érzelmi toltettel
viszonyul az ukranokkal és a menekiltekkel kapcsolatos
online bejegyzésekhez.
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Pozitiv és negativ vélemények megoszlasa

A pozitiv, a negativ és a semleges érzelmi toltet megoszlasa az angol A pozitiv, a negativ és a semleges érzelmi toltet megoszlasa a magyar
nyelvii bejegyzések tekintetébeb nyelvil bejegyzések tekintetében

103657 120906

54933

147131

1059017 517167

= Positive  « Neutral = Negative ® Positive » Neutral ® Negative

Pozitiv és negativ vélemények megoszlasa

A magyar nyelvl tartalmak pozitiv és negativ megitélésének
1dobeni eloszlasa
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50000
40000
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Tartalmak szama

10000

Datum

==@==Positive e=@ueNegative



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

Pozitiv és negativ vélemények megoszlasa

Az angol nyelvii tartalmak pozitiv és negativ megitélésének
1dobeni eloszlasa
70000
60000
50000
40000

30000

Tartalmak szama

20000

10000

0 >

RN\ N N NE A N A S AN
)

AV AV 2 A v AV AV v av a
N PN N N7 BN N7 N N7 N7 D
Vv 2 2 Vv V Vv v Vv Vv v

Datum

==@==Positive e=@ueNegative

Tovabbi eredmények

- Leggyakrabban hasznalt platformok:
* Angol nyelven: Twitter
« Magyar nyelven: Fb.
« Hasonl6 tendencidk (M.ny.: N 2-3x> P; A.ny.: P ~2x> N)

« Leggyakrabban hasznalt kulcsszavak:
* Angol nyelven: help (10.h.), support (13.h.)

« Magyar nyelven: hataron tuli (20.h.), tdmogatas (26.h.),
karpataljai (27.h.)
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T2. ®

Cafoltam, hogy az ukrajnai menekiltek megitélésének
tekintetében az online felliletek magyar nyelvi
felhasznaldi és a globalis kbzvélemény is egyarant inkabb
pozitiv érzelmi toltettel viszonyul az ukranokkal és a
menekultekkel kapcsolatos online bejegyzésekhez. A
magyar nyelvterilet vizsgalatakor, holott megjelentek a
,Karpataljai” és ~hataron” tali kulcsszavak,
0sszessegeben a tartalmak es az eléresek kapcsan is a
magyar nyelvi bejegyzések tekintetében a negativ
érzelmi toltet dominal.

Ezzel ellentétesen angol nyelven a pozitiv érzelmi
toltet nagyobb aranyban van jelen, mint a negativ.

H3.

Haldézattudomanyi szempontbdl az orosz-ukran haboru
tekintetében az online k6zosségi média fellleteken
nagyobb valdszinliséggel alakulnak ki elszigetelt
klaszterek az orosz narrativa népszer(sitésekor az
ukrannal szemben.
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#standwithukraine .
Created with Netlytic.org

# standwithukraine

#standwithrussia
Created with Netlytic.org

# standwithrussia

79



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

80

#russiainvadedukraine #stoprussianagression

#RussialnvadedUkraine
€reated with Netytic.org

#standwithputin
Created with Netlytic.org

#standwithputin
#istandwithputin




UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

T3. @

Bizonyitottam, hogy halézattudomanyi szempontbdl az
orosz-ukran haboru tekintetében az online ko6zosségi
média felGleteken nagyobb valoszinliséggel
alakulnak ki elszigetelt klaszterek az orosz
narrativa népszerisitésekor az ukrannal szemben.

H4.

A halézatelemzés hatékonyan felhasznalhaté a
dezinformacios muveletek azonositasara.
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Gyorsan kialakuld, nagy elérést generalo,
nem organikusan fejlodo halozat origoja:

T4. @

Bizonyitottam, hogy a halozatelemzés hatékonyan
felhasznalhato a dezinformacios muveletek
azonositasara.

A terjedési mintazatok, a kozponti- és hidelemek
vizsgalasaval beazonosithatéak a nem organikus mddon
fejlod6, vagy alhireket terjeszt6 haldzatok, és ezek
megfékezésére a biztonsag novelésének érdekében
megfeleld intézkedések foganatosithatdak.
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Osszegzett kovetkeztetések

» Hazai és nemzetko6zi kdzvélemény ellentétes megnyilvanulasa;
» SzOvetségesek?

» Kbvetkezmények - Kétoldali kapcsolatok - Mo. megitéséle?

» Oroszorszag elszigeteltsége és erdforrasai;

 Dezinformaciés mliveletek
 Befolyasolas — befolyasolasi kampanyok célja;
+ Sajat célok elérésének tamogatasa - |élektani mlveletek.
« Probléma: emberi attitid > véleményklaszterek - sajat narrativa

keresése...
+ ..annak megtalaldsa esetén az addiciés Gzenetek célja?

Felhasznalt szakirodalom

+ Haig Zsolt: Informaciés muiveletek a kibertérben, Dialég Campus Kiad6, Budapest, 2018., ISBN 978-
615-5945-05-2.

. Hagq, Zsolt. Az informacios hadviselés kialakulasa, katonai értelmezése. Hadtudomany: A Magyar
Hadtudomanyi Tarsasag folydirata 2011, sz. 1-2.

+ Barabasi Albert-Ldszl6: A halézatok tudomanya, Libri Kényvkiadé Kft., 2017., ISBN: 9789633107874.

+ Jason C. Young: Disinformation as the weaponization of cruel optimism: A critical intervention in
misinformation™ studies, In: Emotion, Space and Society, 38., 021. februdr. Doi:
10.1016/j.emospa.2020.100757.

+ Jithesh Arayankalam és Satish Krishnan: Relating foreign disinformation through social media, domestic
online media fractionalization, government's control over cyberspace, and social media-induced offline
violence: Insights from the agenda-building theoretical perspective, In: Technological Forecasting and
Social Change, 166., 2021. majus. Doi: 10.1016/j.techfore.2021.120661.

» Rafal Kasprzyk: Mathematical Models of Information Operations, In. Procedia Manufacturing, 44., 2020.,
pp. 663-670. Doi: 10.1016/j.promfg.2020.02.242.

. I]?(z)ga'k, Imre. ,A dezinformacié - napjaink kiemelt kihivasa.” Katonai Jogi és Hadijogi Szemle, 2022, 93-
+ Az Eurdpai Bizottsa'c_?( Kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és

Szocialis Bizottsa’gna és a Régiok Bizottsaganak az Europai Demokracidra vonatkozo cselekvési tervrél,
2020. december 3.
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Fulop Bence: Zene, mint propaganda: ir republikanus dalok
elemzése

Korreferatum

A Troubles korszaka a masodik vilaghabord utani Eurdpa egyik
legvéresebb korszaka volt. 1998-ban a nagypénteki megallapodas
egy Uj korszakot hozott a Brit-szigetek lakosai szamara. A kezdeti
sikerek ellenére az elmult években ujra felldngolni latszanak az
ellentétek Eszak-Irorszagban, melynek legszembetlinébb
kivetlilését a  kommunikacidoban  talaljuk. Bevezetésként
bemutatasra kerlll a disszidens kampany multja, jelene, majd
kisérletet teszek annak jovdjének a megjoslasara is.

Kutatasom célkitlizése tizendt ir republikanus dal vizsgalata volt
kilénb6z6 motivumok és karakterisztikak attekintésével. Ilyen volt
tobbek kozott vallasi elemek, kilonbozé események és személyek
emlitése, valamint egységek nevesitése.

Feltételeztem, hogy az észak-ir konfliktus vallasi vonala végett
prominensek lesznek a vallasi elemek a propagandaként hasznalt
dalokban. Ez azonban cafolatra kerilt. Tovabbi feltételezésem a
kévetkez6 volt: ,Az ir republikdnus propaganda zenei formadja,
hasonlatosan  annak mas  megnyilvanulasaihoz  (példaul
falfestmények) gyakran tartalmaz népi motivumokat, modern
koncepcidkkal vegyitve.” A vizsgalt dalok alapjan ez beigazolddott.
Kutatasi modszereim kozott szerepe a szakirodalom feldolgozas,

illetve a dal- és trendelemzés.
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Megallapitottam, hogy a republikdnus dalok ballada-szer(iek,

gyakran népdalok felhasznalasaval jottek létre és fontos elemeik
kozé tartoznak olyan targykoérok, mint az identitds megtartasa,
valamint a szabadsagharc. Megfigyelheté tovabba, hogy ezen
zeneszamokban nagy hangsulyt kap a torténelem, ugyanakkor ezek
a relative régi eszkozok és karakterisztikak gyakran modern
koncepciokkal vegytlnek.

Kulcsszavak: propaganda, IRA, Eszak-irorszag, republikanizmus,

etnomuzikoldgia
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Zene, mint propaganda

Ir republikanus dalok elemzése

Uj Tipust Kihivésok a Biztonsagban - 2023.05.26.

Eloadas felépitése

Kutatasi kérdések

fr republikanizmus

Eszak-Irorszag problémai

Disszidens kampany

A zeneszamok és vizsgalt paraméterek

Karakterisztika

SO DT S VA

Konkluzid
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Kutatasi kérdések

1. Az ir republikdnus propaganda zenei formaja,
hasonlatosan annak mas megnyilvanulasi tipusaihoz
(példaul falfestmények): gyakran tartalmaz népi
motivumokat, modern koncepcidkkal vegyitve.

2. A konfliktus valldsi eleme okan az ir republikanus
zeneszamokban gyakran jelennek meg vallasi
motivumok.

iIr republikanizmus

felett
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Eszak Irorszag problémai

- Polarizacio
s Torténelem
« Vallasi és etnikai megoszlas
Vallasi megoszlas (2021)

9,30%

N

DKatolikus BProtestins BEgyéb OVallas nélkili

» Brexit ldzongasok

A disszidens
kampany

Nagypénteki egyezményt nem
foga<§ék el

PIRA, mint kévetendd példa

Régi és Uj tagok
Toborzas, toborzas,
toborzas

e Arm na Phoblachta, CIRA,
NIRA

e Néhany szaz f6?
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A zeneszamok és parameéterek

« Paraméterek
« Hadianyagok
» Helynevek
« Brit katonak és egységek emlitése
 Torténelmi események a zavargasok elott
 Torténelmi események a zavargasok idején
- ,Egy fold,” egyestilés stb.
.« "RA", "IRA", IRA-egységek
* "Provo,
* Hires emberek
« Vallasi szimbolumok

Talalatok eloszlasa

15

mHadianyag

B Helynevek

B Hires emberek
OVallasi szimbélumok

B Brit katonak, egységek
mEsemények (pre-Tr)

B Események (Tr)
DEgység

B"RA", IRA (egységek)

O"Provo™
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Karakterisztika

» Ballada-szer

» Népzene és elemeinek felhasznalasa

« Ivokultura
» Torténelem fontossaga, de modern targykorékben
» Szabadsagharc

« Identitas

Konklazio

* A zene kivalé formaja a
propagandanak

« Régi és az (j otvozete

- Egyben és életben tartja a
mozgalmat

« Hipotézisek
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Konkluzio — Kutatasi kérdések

1. Az ir republikdnus propaganda zenei formaja,
hasonlatosan annak mas megnyilvanulasi tipusaihoz
(példaul falfestmények): gyakran tartalmaz népi
motivumokat, modern koncepcidkkal vegyitve.

« Beigazolddott

2. A konfliktus valldsi eleme okan az ir republikdnus
zeneszamokban gyakran jelennek meg vallasi
motivumok.

« Cafolatra kerult

NEMZETI

* KOZSZOLGALATI - 4
i Felhasznalt forrasok
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Gyongyosi Boglarka: A propaganda fogalma és mai
értelmezése a hibrid hadviselésben

Korreferatum

A 2022. februar 24-én kitort orosz-ukran haboru alapjaban véve
valtoztatja meg Eurdpa képét a biztonsagrél. Eldaddsomban a
befolyasolas és a hibrid miveletek jellegzetességeit vizsgalva célom
volt elOsegiteni a propaganda, illetve a hibrid hadviselés
fogalmainak pontosabb meghatarozasat, illetve a két jelenség
eszkOztaranak jobb megértését. Az orosz - ukran haboru
eseményeit vizsgalva esettanulmanyt készitettem, ezen felll
maodszertani keretként Jacques Ellul Propaganda: The Formation of
Men’s Attitudes cim( muivét hasznaltam fel az altala kidolgozott
propaganda tipologiara épitve, melynek segitségével
megallapitottam az egyes tipusok haborius propagandahoz valé
illeszkedését. Az el6propaganda megjelenését és annak
jellegzetességeit is vizsgaltam a jelenlegi haborld vonatkozasaban,
mely alapjan megallapitottam, hogy jelen van, illetve a haborut
megel6z6 idészakban is jelen volt az elépropaganda, illetve annak
mindharom f6 eleme, amelyeket mindkét fél felhaszndlt a
célkdzonségik befolyasolasa érdekében. Osszességében
kijelenthettem, hogy a hibrid hadviselés, azon belll is a
befolyasolasi tevékenységek az orosz - ukran haboruban jelen
vannak. A propaganda azon Uj eleme, mely kifejezetten ezen
haborura vonatkozdéan szembet(ind, az a befolyasolds modern
technolégidkra épild moddszerei. A kozosségi média altal idézett
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kozlési csatorna ugyanis lehetové teszi a valds internethasznald

személyek folyamatos monitorozasat, figyelését. Ezzel a célzott
Uzenetek hatasa novelhetd, emellett az agitacio, vagyis a fokozott
érzelmi allapot elGidézhet6, igy kognitiv szinten képes az egységes
attitlid kialakitdsara a propagandista. Ezen tényezok alapjan tehat
megallapitottam, hogy a propaganda eszkozeit és alkalmazasat
tekintve is valtozott. Ezen ,valtozé” propaganda fogalom pedig a
mai hibrid m(iveletek felfogasaba is elhelyezhetd.

Kulcsszavak: propaganda, befolyasolas, hibrid hadviselés
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NEMZETI HADTUDOMANYI ES

KOZSZOLGALATI HONVEDTISZTKEPZO KAR
EGYETEM ‘///pUSKAs A HAZAERT MINDHALALIG!

LUDOVIKA TIVADAR

A PROPAGANDA FOGALMA ES MAI
ERTELMEZESE A HIBRID HADVISELESBEN

Gyongyosi Boglarka ,Uj tipust kihivésok a biztonsagban”
Nemzetkozi biztonsag- és védelempolitikai 2023.05.26.
BSc III. evfolyam

/ACIOS MiNiszTERIUM UNKP-22-1-1- 40 kODsZAMU U NEMZETI KIVALOSAG PROGRAMIANAK A NEMZET!
ES INNOVACIOS ALAPBOL FINANSZIROZOTT SZAKMAI TAMOGATASAVAL KESZOLT.

Az ELOADAS TARTALMA

. Témavalasztas, célok, modszerek, forrasok
. Kutatasi kérdések

. A propaganda definiciok tipoldgiaja

. A propaganda kategorizalasa

. A haborus propaganda megjelenése az ellentétparok
szerint

. Ellul elépropaganda elméletének megjelenése a
haboruban

. Az ukrajnai haboru hibrid jellege
. Osszegzés
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TEMAVALASZTAS, CELOK, MODSZEREK,
FORRASOK

» Témavalasztas, célok
« Foldrajzi + Id6beli kdzelség
» Fogalmak tudomanyos vizsgalata
« Tudomanyos kutatds vildagaban valé elmélyiilés
« Modszertani keret
+ Jacques Ellul: Propaganda: The Formation of Men’s Attitudes
cimU mdve
« Forrasok
« Magyar + nemzetkozi szakirodalom
- Ujsagcikkek

KUTATASI KERDESEK

-Hogyan modosult,
illetve hogyan illeszkedik
a propaganda fogalma
és szerepe a hibrid
hadviselés mai
felfogasaba?

-Hogyan értelmezhet6 a
propaganda m(ikodése
Ellul négy propaganda
definicids ellentétparja
alapjan?
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A PROPAGANDA DEFINICIOK TIPOLOGIAJA

szotari definiciok - nem kéthet6 kutatohoz

nem kéthet6 kutatohoz

Hegemoén George Orwell széhasznalatai

Meggy6z6 Charles Stevenson

Negativ hatasu Chalmers Mitchell Harold D. Lasswell,
Leonard Doob, Jacques Ellul, Garth S.
Jowett, Victoria O'Donnell, Anthony R.
Pratkanis, Elliot Aronson

Vernon McKenzie
Brendan Bracken, John Grierson

: Marlin, R. Propaganda and the Ethics of Persuasion. Second Edition. Peterborough: Broadview
Press. (2013) alapjan sajat szerkesztés.

> Szervezett, szandékos kisérlet arra, hogy kézvetlenil vagy kézvetve célzottan befolyasoljanak

A PROPAGANDA KATEGORIZALASA

Politikai Szodologiai
Kiszamitott médszerek Spontan médon keletkezett

Agitacio Integracio
R&vid id6 alatt mikodéképes Hosszi-tavon elérhetd

Vertikalis Horizontalis
Hatalmi vezet6 tomegeket befolydsolja Tomegen belil zajlik

Irradionalis Radionalis

Erzelmi felhivasok, szimbélumok Tudomanyosigazsag latszata

Forrds: Ellul, J. Propaganda: The Formation of Men’s Attitudes. New York: Vintage Books. (1965) alapjan sajat szerkesztés
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A HABORUS PROPAGANDA MEGJELENESE
AZ ELLENTETPAROK SZERINT

« Politikai: <7

« Szocioldgiai: X
« Agitacios:

« Integracids:
« Vertikalis: <

» Horizontalis:
« Irracionalis: <7
« Racionalis: X

ELLUL ELOPROPAGANDA ELMELETENEK
MEGJELENESE A HABORUBAN

« Cél nélkuli sztereotipiak, képek, kétértelm(iségek

« Tdmadas jogossaganak igazolasa érdekében |étrehozott orosz
narrativa

* Pl.: népirtas az orosz kisebbség ellen, ukran nuklearis fegyver
kifejlesztese
« Célcsoport fogékonysaga az lizenetekre
» Ennek érdekében a ,sajat” sajtohirek terjesztése
« Mitoszok kiépitése a lakossag iranyaba
« HOsiesség hangsulyozasa
« Pl.: Kigyo-szigeti ukran katonak hdsiessége
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AZ UKRAINAI HABORU HIBRID JELLEGE

» Invaziéo meginditdsahoz vezethettek:
» COVID, lakossag kifaradasa, belorusz-litvan hatar migransvalsaga

« Tobb allam érdeke
» Pl.: nyugati tamogatas elnyerése ukran részrol

+ Kézvélemény manipuldlasa Uj infokommunikacios technoldgiak
segitségével
» Propaganda a digitalis térben
» Erés a biztos tudas iranti vagy, n6é az informacioéhség a rendkiviili
esemeények irant
» Kozosségi médiaban terjesztett narrativak altal a célzott Gizenetek hatasa
fellelheto

OSSzZEGZES

« A hibrid hadviselés és a befolyasolasi tevékenységek
jelen vannak az orosz-ukran haboruban

A propaganda mind eszkdzeit, mind alkalmazasat
tekintve valtozott
- Uj elem a befolydsolas modern technoldgidkra épuld
modszerei
« K6z0sségi média szerepe
« A ,valtozd” propaganda fogalom a hibrid miveletek
felfogasaba is elhelyezhet6
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Krasnyanszki Briino: Mesterséges intelligencia alapu email
biztonsagi megoldasok alacsony hatékonysaganak gyokér
okainak vizsgalata Social Engineering tamadasok soran

Korreferatum

Probléma megfogalmazasa

Nagyon sok olyan mlszaki/informatikai megoldassal talalkoztam,
amik nem voltak képesek megfeleld hatékonysaggal detektalni és
reagalni a Social Engineering tamadasokra. Pedig amennyiben
megvizsgaljuk a folyamatot egy tamado altal kildott kartékony
emailt sok helyen meg lehetne fogni tipustél fliggéen. Példaképpen
kiprobaltam egy atlagos védelemmel rendelkezd zleti laptopra
(reaktiv virusirtd, tlzfal, Email Biztonsagi Megoldas a levelez6
szerver elOtt) egy kartékony emailt kildeni és meglepddve
tapasztaltam, hogy semmilyen riasztds nem jelzett.

Szekunder kutatas

Szekunder kutatdsomban megismertem a szakirodalomban a Social
Engineering mély tanulds alapu detektalasaval kapcsolatos
tudomanyos folyodirat cikkeket és a technoldgidk pontos és mély
megértése utan0 kidolgoztam egy olyan elméleti mdédszert mellyel
ki tudnam nyerni a mély tanuld rendszerbdél, hogy mi miatt dontott
ugy, hogy gyanusnak vagy ugy, hogy biztonsagosnak itéli.

Primer kutatas

Primer kutatdsomként interjukat folytattam a téma aktualitasarél és
az interjuk soran megprébaltam feltérképezni a jelenlegi hazai email

biztonsagi helyzetet. Valamint a szamomra gyanusan magas
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pontossagu modelleken végeztem
megbizonyosodjak az eredmények pontossagarol.

Kulcsszavak: Al, Social Engineering, Email biztonsag

Uj tipusy email biztonsagi kihivasok

Krasnyanszki Brong ORCID: 222R-2RA2-5612-4519

e

Bemutatkozas

1| OBUDAI EGYETEM
OBUDA UNIVERSITY

::tsm:%x
=1

—
~ PUSKAS
TIVADAR

méréseket,

hogy
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Social Engineering

Adathalasz tamadasok

Whailing Phising

Vezetdi IT-¢52kGe0ket célzd E-mail alapuadathalisz
tédmadas mddszer

, J [ 1
Vishing Smishing Pharming

Hangalap( adathal asz SMSalapu adathalisz DNS eltérités alapd
modszer médszer adathaldsz mocszer

iivéso
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Aktualitas

IEEE Xplore
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1

Reprezentacio IEEE Xplore-ban

m Konferencia cikk Folydirat cikk Magazin cikk

CEERC AL B B L
Se v e BN Re

Hipotezisek

A jelenleg alkkalmazott Email Biztonsagi Megoldasok nem képesek kisziirni a célzott
Sodal Engineering tamadasokat.

A Phising és Smishing tdmadéasok hasonlé digitdlis lenyomattal rendelkeznek,
emiatt a védelmi fejlesztéseknél a sz6vegtorzsek equvivalensnek tekinthetSek

A jelenlegalkalmazott Email Biztonsigi Megoldasok termeszetes nyel

képesek lehetnek olyan tipikus Social Engineering jeleketfelismerni az emailekben (ravevés
mddszere, bizalom keltése, siirgetés stb...) amellyekkel javithat6 lenne az Email Biztonsdgl
Megoldasok hatékonysiga

e 0B BB BOBEEMN

Meg lehet hatarozni enumeraciéval egy generalis neuralis halo esetén, hogy
milyen Social Engineering tdmadasokat ismer fel jobban hasonlé méretl
tanitéhalmaz esetén.

A H3-as pontban meghatarozott Social Engineering tdmaddsokat tovabb bontva
meghatarozhatéak |lesznek pontosan azok az elemek az emailekben amiket nem képes
jelenleg a mély tanulé algoritmusunk felismemni.

Az Email Biztonsagi Megoldasok Social Engineering tdmadasok elleni hatékonysaga javithaté azzal,
hogyha a konvenciondlis és a mesterségesintelligencia alap( védelmi megoldas mellé rendelkezik
még egy komplexebb kockazatkezel modullal.

s e s c OB OEPIOINO

S0 0 e BB EESEES
EEEEEEEEF YY"

s o9 900000 e8 L
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Eddig hasznalt
DL modellek

URL vizsgalat

Csatolmany vizsgalat

klldés vizsgalata (megbizhatd domain? -->,
Threat Intelligence) e

Pontozas

AR R R R
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Elsé modell

6. abra

@ prezi = J6l azonositott phising = Nem azonositott phising

Masodik modell

@ prezi = J6l azonositott phising = Nem azonositott phising
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Harmadik modell

= J6l azonositott phising = Nem azonositott phising

1. Nyilt forras kédu Email Biztonsagi Megoldas (ESA) el6készitésea
kutatashoz

4. ESA Neuralis hal6janak feltanitasa megegyez6 méretii tanuld
halmazokkal

5. Tamadasok szimuldldsa és tamadasi tipusok hatékonysaganak
enumeracidja

6. Az alacsony hatékonysaggal felismerhet6 tamadasok szerkezeti
vizsgalata

7. Neuradlis hdlo6 tovabbfejlesztése a 6. pontban leirt tapasztalatokkal
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Grafikak

Pr_ezi sajat rafikai eI;mi
Szerzl dltal készitett grafikonok
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Kugler Péter: Béketamogato miiveletek megitélésének
valtozasa

Korreferatum

Kutatasomban ismertettem a Magyar Honvédség békefenntarto
mdiveleteit, az ezen miveletekkel kapcsolatos féleg személyi jellegl
kihivasokat. A szakirodalom feldolgozasa utan arra szamitottam,
hogy az allampolgarok részérdl korabban megszokott 60% korili
nem tamogatashoz hasonlé eredmény fog majd kérdbivemnél
megjelenni, ehhez képest 74%-0s tamogatast mértem.

A Magyar Honvédség részvételével zajlé békefenntartod
mUveleteknél az internetes tartalmakban a negativ szentimentekbdl
enyhe tdbblet taldlhaté a magyar nyelvd tartalmakat vizsgalva és
az egyes emlitések korlatozott szama azt mutatja, hogy az internet
magyar polgarai szamara a fenti békefenntarté mdveletek nem a
népszerl témak kozé tartoznak.

A kérdoivbol nyert adatokat az IBM SPSS programja segitségével
statisztikai elemzéssel dolgoztam fel Kruskal-Wallis-proba, Mann-
Whitney U-teszt és kereszttabla-elemzés segitségével.

A zajlé Honvédelmi és Hader6fejlesztési Program eredményeként
szerintem szamithatunk arra, hogy az allampolgarok Magyar
Honvédséggel kapcsolatos véleménye is javulni fog, ami kihat majd
a békefenntarté miveletekre is. Hogy ez a valtozas milyen tGtemd,
és mikor szamithatunk egy esetleges forduldpontra, egy esetleges

hosszabb tavlu kutatdssal megbecslilhetd lenne. Egy megfeleld
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létszamu és jol felszerelt Magyar Honvédség még inkabb ki tudna
valtani szovetségeseink elismerését a békefenntarté miveleteknél.
Kulcsszavak: békefenntartds, Magyar Honvédség, lakossagi

tamogatas, béketamogaté miveletek

NEMZETI
KOZSZOLGALATI
S EGYETEM

LUDOVIKA

HADTUDOMANYI ES
HONVEDTISZTKEPZS KAR

A HAZAERT MINDHALALIG!

Béketamogato miiveletek megitélésének
valtozasa

Témavezetd: Dr. Banyasz Péter

IV
()

W H A

Kugler Péter Uj tipust kihivésok a biztonsagban
2023.05.26.

AZ KULTURALIS ES INNOVACIOS MINISZTERIUM UNKP-22-1-1-NKE-14 KODSZAMU U] NEMZETI
KIVALOSAG PROGRAMJANAK A NEMZETI KUTATASI, FEJLESZTESI ES INNOVACIOS ALAPBOL
FINANSZIROZOTT SZAKMAI TAMOGATASAVAL KESZULT.

Az eloadas felépitése

1. A téma aktualitasa 5. Kutatasi médszertan

2. A tudomanyos probléma 6. Az MH békefenntartd
megfogalmazasa m(iveletei

3. Kutatasi célkit(izések 7. Eredmények

4. Hipotézisek 8. Osszegzés
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1.1 A téma aktualitasa

ENSZ miveletek: ~86 ezer fo

> Uj biztonsagi kihivasok a
21, szézadban

»ENSZ, NATO és EU +]
|

missziok novekvd szama, =" ™

illetve a misszios allomany
|étszamnovekedése AR ¢ T
>A Magyar Honvédség > I T
békefenntartd g @
tevékenysége A S e “,3;‘;‘:’2"‘7’/‘?

Fo;ra's: EN522023
ry - V 4
1.2 A tema aktualitasa
EU ~4 ezer f6 NATO ~20 ezer f6

)

Forrds: NATO 2023

Forras: EU 2023
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2. A tudomanyos probléma
megfogalmazasa

»>Az internet, mint hirforras
»Poszt-igazsag korszaka
»>Informaciés buborékok

»Haromszogelés modszere

3. Kutatasi célkitiizések

>»Mekkora a MH békefenntarté mliveleteinek lakossagi
tamogatottsaga?

»>MH megitélése

»>PAGEO 2018: 61% nem tamogatta

»>COVID-19, HHP, képzési atalakitasok
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4. Hipotézisek

»>H1: A magyar lakossag békefenntarté miveleteket
tamogato vagy ellenzd, vagy bizonytalan hozzaallasu
csoportja az e;?yes hozzajarulasi fajtakat (a penzbeli
hozzajarulastol a katonai erok kildeseig) tekintve
kilonbdzo preferenciakat mutat.

»H2: A magyar lakossag kognitiv hadviselést ismerd |
resze a valosagban is tajekozottabb a fogalom tartalmat
illetéen, mint akik nem ismerik a fogalmat.

»H3: A magyar lakossagban a nemhez val6 hovatartozas
befolyasolja a bekefenntarto muveletekkel kapcsolatos
hozzaallast.

5. Kutatasi modszertan

»szentiment analizis senti Onf

»>Kulcsszoelemzés (Scopus) &VOSViewer

»Kérdoives kutatas
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6. A MH békefenntarto muveletei

A HONVEDSEG AKTUALIS BEKETAMOGATO MISSZIOI

MissziOk EVES KOLTSEGE!
MILUARD FORINT

15

10
1l
0

2014 2015 2016 2017 2018 2015 2020

KFOR
Koszovo

EUMM
GEORGIA

EUFOR ALTHEA
B.-HERCEGOVINA

EUNAVFOR
IRINI

UNFYCIP
CIPRUS

KATONAK MISSZIOVEZETO SZERVEZETEK U

SZERINTI MEGOSZLASA, 2022
SZAZALEK
® ENSZ @ Nemzetkozi
koalicié
EU @ NATO

misszié

EUFOR-Althea
EUMM
EUNAVFOR_IRINI
EUTM_MALI
KFOR

MINURSO
Nemzetkdzi koalicié
(Irak)

NMI

UNFYCIP

UNIFIL

(terv, bizonytalan)

Forras: B. Miiller Tamés 2022

7.1. Eredmények

MlNURSO% r ‘ I = @ NATO IRAK
NYUGAT- @ 7= I I | ® NEMZETKOZI
SZAHARA 5 ' ' : i KOALICIO

EUTM MaAu : R

TAKUBA MAU .tljst::::;

negativ. semleges pozitiv lires Osszesen
3 5 0 65 73,
17 41 4 49 111 ; .
> Enyhén negativ
0 7 1 5 13 > Kis elemszéam
11 42 3 49 105
2501 9720 1527 2602 16350
il 8 0 15 24
0 0 0 0 0
1. téablazat A magyar
0 1 0 5 6 békefenptarté ,mi§sz{ék
szentiment értékei
0 1 0 5 6 (Forrds: SentiOne, sajat
szerkesztés)
38 201 18 223 480
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7.2. Eredmények

publikaddk darabszama
ey sl
g g g g g g
Y —
e

o &

Békefenntarté mlveletekrél I l I I
520616 publikaciék 1993-2022 o &
(Forrés: Scopus, sajét FPFFIFP LTSS FFS LTI T TS TSP
szerkesztés) publikss éve

7.3. Eredmények

e e + 9200 publikacié
X 5 klaszter

Kulcsszéelemzés eredménye
(Forras: Scopus, sajat szerkesztés)
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7.4. Eredmények
A kérdGiv:
n=115
Nem reprezentativ
Eletkor, iskolai végzettség

Az On legmagasabb iskolai végzettsége?
116 responses

On hény éves?
116 responses

@ éltalénos iskola
® éretségi (Forras: kérdéiv, sajat szerkesztés)
e szakiskolai kzpfoki wégzetiség
. @ éretiségire éplls szakképzés
el @ felsoki szakképesités (OKJ)

7.8% Z @ foiskolai (BSc/BA)
4 @ egyetemi (MSc/MA)
@ poszgradualis (MSc tanulményokat
kdvetd doktori képzés)

(Forras: kérddiv, sajat szerkesztés)

7.5. Eredmények

H1: A magyar lakossag békefenntarté miveleteket
tamogaté vagy ellenzd, vagy bizonytalan hozzaallasu
csoportja az egyes hozzajarulasi fajtakat (a pénzbeli

hozzajarulastol a katonai erdk kildéséig) tekintve
kildnb6z6 preferenciakat mutat.

Kruskal-Wallis H-teszt: csoportok kozotti kilénbségek

vizsgalata

@ 18alatt
@ 1825
2635
® 3645
@ 4655
@ 5665
® 66 felett
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7.6. Eredmények

15. On tdmogatja Magyarorszag békefenntart6 miiveletekben térténé

résTvetalér Rangatlag: 55-60
p=0,118

nem tudom, 13%

18-22. Amennyiben hazank segitséget szeretne kiildeni egy békefenntartd
misszidba, On milyen fontossagi sorrendet tartana célravezetSnek az alabbiak

kozott?
nem, 13%
a5
40 39
35 32 =
29 2
- 5 2 W2 2% 25 26
T 2 2
2 20 2 2 20 20 20 19
S 2 18 18
zen, 7% = 15 15
gen, 7% B
10
10
(Forras: kérdbiv, sajat szerkesztés) 2 I
)
anyagi katonai civil szakértk humanitarius egésségiigyikontingens

fontossagi sorrend: 1a legfontosabb, 5 a legkevésbé fontos

H1 elvetve

mlm2u3nsdns

(Forrds: kérddiv, sajat szerkesztés)

7.7. Eredmények

H2: A magyar lakossag kognitiv hadviselést ismero része
a valosagban is tajékozottabb a fogalom tartalmat
illetéen, mint akik nem ismerik a fogalmat.

Mann-Whitney U-teszt: csoportok kozotti kiilonbségek
vizsgalata két csoport esetén

Sajat pontrendszer
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7.8. Eredmények

32. On mennyire jartas a kognitiv hadviselés témakdrében?
Rangatlag:
ismerok: 77,35
nem ismerdk: 36,89
p = 0,000

H2 bizonyitva

(Forras: kérddiv, sajat szerkesztés)

7.9. Eredmények

H3: A magyar lakossagban a nemhez val6é hovatartozas
befolyasolja a békefenntarté muiveletekkel kapcsolatos
hozzaallast.

Kereszttabla-elemzés: két valtozd kozotti 6sszefliggést
vizsgal, kombinalt gyakorisag eloszlas

Kitoltok neme X békefenntartd muveletek hozzaallasa
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7.10. Eredmények

Pea rson Chl-sq ua re = 6’ 147 15. On tAmogatja Magyarorszag békefenntarté miiveletekben térténé
p — O 046 részvételét?
4
nemtudom, 13%

Milyen er6s a kapcsolat?

Phi és a Cramer’s V: 0,232 ->
gyenge kapcsolat

H3 bizonyitva

(Forras: kérddiv, sajat szerkesztés)

8. Osszegzés

»>Kihivasok: személyi
»HHP pozitiv hatas
>, Szlrke foltok” azonositasa

> Hogyan lehet(ne) hatékonyan kommunikalni?
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Felhasznalt irodalom

« B. Muller Tamas. ,Védelempolitika 2022", 2022.
https://www.parlament.hu/documents/10181/62903630/Infotablo 2022 13 vedelempolitika 202
2.pdf/565e2ce3-dee8-aded-84ad-369dbcaf067b?t=1653038333630.

- EEAS. ,Missions and Operations | EEAS Website”, 2023.
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Schiller Gabor: A 2023-as ukran offenziva és az orosz
reakcio

Korreferatum

A jelenlegi patthelyzet jellemzi, hogy mind Ukrajna, mind
Oroszorszag tartdézkodik a nagyszabasu tamadd milveletek
inditdsatdél. A hosszan tartd tétlenség veszélyes Ukrajnara nézve,
mivel az orosz fél tizérségi folénye jelentds veszteségeket okoz
szamukra, egy offenziva sikerének esélyei folyamatosan romlanak.
A fennmaradt idoben Oroszorszag megerdsiti védvonalait, példaul
Zaporizsjiaban és maga is tamadd moliveletekre készll a saras
id6szak beallta el6tt. Oroszorszag kivonta Wagner-csoport erdit a
frontvonalakrdél, mely jelentdsen megvaltoztatjia a konfliktus
dinamikajat. A Wagner-csoport hidnya lehet0séget nyujt Ukrajna
szamara, hogy tédmadé mdlveletekbe kezdjen mig az orosz fél
képtelen lesz mas fronton zajlé offenzivak végrehajtasara.
Az ukran hadsereg Bahmut elhiz6dé ostromat kdvetden kritikus
forduldpont eldtt all. Az orosz tlizérségi tulerd jelentette kihivasok
leklizdése érdekében Ukrajnanak a harkovi offenzivahoz hasonlo
sikerre van sziiksége. A jelenlegi status quo megtorése, az erdditett
alldsok semlegesitése és a kezdeményezés megragadasa
elengedhetetlen Ukrajndnak a hazai és nemzetkdzi tdmogatas
fenntartasdhoz. Az ukran gépesitett és harckocsizd erdk
felhasznadlasa kulcsfontossagu tényezové valik abban, hogy a
mérleg nyelve Ukrajna javara billenjen és szamara elfogadhaté
kimenetellel végzddjon a konfliktus.
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Kulcsszavak: Tlzérség, Wagner-csoport, Bahmut, Zaporizsja
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A 2023-As UKRAN OFFENZiVA ES AZ OROSZ REAKCIO
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Frontvonal: deepstatelive, Parabellum History, Defense Politics Asia,
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Wagner PMC, Prigozhin Ukraine War Blog

Frontvonal, SM:
Avayivka, Karlivka, Kyiv Independent:

Bahmut kampany, Critical Threats:
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Légierd és raketak
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Haboru eleji ukran gyézelmek

A legjelentésebb orosz teriiletveszteségek
Hosztomel - Harkov - Herszon
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Bahmut

Ukran frontkiegyenlitésaz ostrom utolsé napjaiban Pusztitas a “Citadella” és a Mig emlékmii kérnyéként

A 21. szazad legnagyobb csataja — Hénapokon at zajlé harc — A rivaldafény megsziinése

Russian Volunteer Corps (RDK)
Raid into Belgorod Oblast
as of May 22, 2023.
Y
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“Media stunt” — 3 napos siker
Nuklearis robbandfejek

*% Orosz kormany kritikaja
Betekintés az orosz belpolitikaba

Ukrajna nem vallal felelésséget

Nukleéris robbanofejek raktara a
Belgorod kozigazgatasiterileten kozigazgatasi tertiletre
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Putyin és az eszkalacié
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Ukran légvédelem és légierd
Gydzelem a legolcsébb aron
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Varom szives kérdéseiket!
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Hodos Andoras: Svédorszag NATO csatlakozasanak
jelentosége

Korreferatum

Az el6addas az Eszaki régié geopolitikai jelentéségének és
Svédorszag NATO-csatlakozasanak vizsgalatara 6sszpontosit. Az
Eszaki régié stratégiai fontossagat szamos tényezd hatdrozza meg,
beleértve az energiatermelést, a kereskedelmet és a biztonsagot.
Svédorszag, mint az északi régid jelentds geopolitikai szereplGje,
kiemelkedd szerepet jatszik ebben a kontextusban. Az Eszaki
régioban talalhaté Svédorszag geostratégiai helyzete is kiemelkedd.
A Gotland sziget, mint Svédorszag déli részén talalhato terilet,
jelent0s geostratégiai szereppel bir. A balti-tengeri régidban a
Gotland sziget az egyik legfontosabb geostratégiai pont, és
ellen6rzése jelentds hatassal lehet a térség biztonsagara és
stabilitdsara. Svédorszag NATO-csatlakozasanak jelentésége ebben
a kontextusban kiemelkedd. A NATO-tagsag lehetfséget nyuijt
Svédorszagnak a régioban vald szorosabb egyilttmikddésre és a
védelmi kapacitasok eréGsitésére. A NATO-tagsag révén Svédorszag
részesllhet a kollektiv védelem el6nyeibdl és a kdzos mliveletekben
vald részvételbdl, ami hozzajarulhat a régid stabilitdsdhoz és a
fenyegetések elhdritdsdhoz. Az Eszaki régidban taldlhatd Kola-
félsziget szintén fontos tényez6 a régié geopolitikai dinamikajaban.
A Kola-félsziget Oroszorszag északi részén helyezkedik el és az ott
kialakitott katonai infrastruktira és haditengerészeti |étesitmények
hozzajarulnak Oroszorszag befolydasanak fenntartdsdhoz. Azonban a
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finn és svéd NATO csatlakozas komoly stratégiai gondokat fog
okozni az Orosz Foderacionak a kdzeljévoben.

Az el6adas 0sszességében ramutat a svédorszagi NATO-csatlakozas
geopolitikai jelentdségére az Eszaki régidéban. Svédorszag NATO-
tagsaga lehet6séget teremt a szorosabb egyilttm(ikodésre és a
védelmi kapacitasok erOsitésére a régidban. A Gotland sziget
geostratégiai helyzete és a Kola-félsziget sebezhet6sége pedig
tovabbi kritikus pontként tarthaté szamon a régié geopolitikai

dinamikajaban és a biztonsag szempontjabol.
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SVEDORSZAG NATO

CSATLAKOZASANAK JELENTOSEGE

Készitette: Hodos Andoras

2023.07.19.

AZ ELOADAS TARTALMA

Az északirégi6 geopolitikai jelentGsége

A NATO szerepe a baltirégiéban

Svédorszag geostratégiai helyzete és hagyomanyos semlegességének
torténete

Az orosz narrativa

Kola-félsziget

Felhasznaltirodalom
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AZ ESZAKI REGIO GEOPOLITIKALI
JELENTOSEGE

* Fontosstratégiai elhelyezkedés
- Eszakitenger: jelentds kereskedelmi Gtvonal
« Arégi6 gazdag energiaforrasokban:kéolaj, foldgaz

+ Katonaistratégiai szempont: kritikus szerep a tengeri és légi er6k mozgasaban
+ gyors reagalasi szempont

« Eghajlatvaltozés: Eszaki-sarkvidék jégolvadasa = révidebb és gazdasagosabb
tengeri Utvonalak + tengeri olaj- és gdzmez8k kiaknazasa iranti érdeklédés

- Osszességében: az északi régié geopolitikaijelent&sége komplex jelleg(i

A NATO SZEREPE A BALTI
REGIOBAN

* Kollektivvédelem
« Katonaierék jelenléte
« Partnerségek és egyuittm(ikddés

« Fegyverzetellen8rzés és
fenyegetésértékelés

136



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2023

SVEDORSZAG HAGYOMANYOS
SEMLEGESSEGENEK TORTENETE

+ Svédorszag semlegességi politikaja szazadokra tekint vissza
« Az orszag fiiggetlenségének kulcsa: geostratégiai helyzete

* Masodikvildghaboru: formélisan semleges, de némi egyiittm(ikddés mind a
szdvetséges, mind a tengelyhatalmakkal.

» Hideghabort alattis kiemelkedd jelent8ség(i a semlegesség

* Az elmult évtizedekben nyitottabb politika a nemzetkdzi partnerségekkel és a
biztonsagi egytittmiikodésekkel kapcsolatban

« Oroszorszag altal tett agressziv |épések hatédsa

GEOSTRATEGIAI HELYZET

* Kedvezé foldrajzi helyzet: északon siri erd6s és
hegyes tertilet

* Az orszag kevesebb mint egyharmada lakhaté
teriilet

* Ertékes banyatelepek
* Dél: demogréfiai és ipari kdzponti
10 milli6 lakos (Goteborg, Stockholm, Malmé)

Az orszagot az északiilletve Balti-tenger veszi koriil:
az EU-val folytatott jelent&s kereksedelem

Az orszaga sarkvidékirégioval is fontos kapcsolatban

all e S \

FINLARNI

Fa

Helsinki
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GEOSTRATEGIAI HELYZET

* Gotland:

< A “Balti-tenger ciprusa” STeEen e ey
Fontos stratégiai jelent6séggel bir a svéd védelmi és bizonsagi e “Tilaa
stratégidaban

+ A Balti-tenger feletti ellendérzés lehetésége (a-«-

+ Svéd légvédelmi képességek fontos helyszine

* Stratégiai kiképzések és hadmltiveletek gyakorldsa a szigeten -

ousgned Vilnius®

1. Kép forrasa: Worldcrunch
2. Kép forrésa: Financial Times

AZ OROSZ NARRATIVA

* Az eurdpai biztonsagi architektira atformalasa

* Svédorszag mint nem teljes jogu tagorszag, de
szoros partnerség és interoparibilitas

* Biztonsagi érdekek tjra értékelése

* Foldrajzi kozelséghdl adédé biztonsagi kockazat.
* SebezhetSbb orosz északnyugati szarny.

* Kiszolgaltatott katonai eszk6zok

* Nagyobb geopolitikai elszigeteltség

Kép forrasa: The Guardian
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KOLA-FELSZIGET

Eszak-Finnorszagtdl keletre fekszik

Barents Sea

Eszak-norvégiaiteriiletével hatéros

Egyik legfontosabb teriilet nemzetbiztonsag szempontjabdl

NORWAY
Hirszerzési |étesitmények telepitése
Eszaki Flotta Bazis rra e
sweoEN

Ballisztikus rakétakkal felszerelt tengeralattjardk (nukledris

csapasmérés)

Cirkalorakétdkkal felszerelt hadihajok

I Kép forrésa: Ministry of Defence of the Russian
Federation

. Kép forrdsa: World Atlas
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Vattai Eszter: Az OSINT szerepe és a kozosségi média
veszélyei az orosz-ukran konfliktusban

Korreferatum

Az eldadasom témaja az OSINT szerepe és a kozosségi média
veszélyei az orosz-ukran konfliktusban, ezen belil is ratérnék a
k6zosségi média és a haboru kapcsolatara, az OSINT szerepére az
ellendlld feleknél, majd prébalok megoldast keresni arra, hogyan
tudjuk megallitani a dezinformalt tartalmak terjedését.
Ahogy Oroszorszag ukrajnai invazidja lezajlott, feltlint, hogy a
k6zdsségi média mindenhol jelen van a konfliktusban. Az érintett
kormanyok, hadseregek és hatdsagok altal vivott informacios
haboruk, valamint az akkreditalt Ujsagirdk tudositasai mellett szinte
korlatlan lehet6ség nyilik arra, hogy az események altal érintett
atlagemberek megosszak sajat tapasztalataikat. Els6é kézbdl
szarmazod tanuvallomasok és képek, mint a bukai vagy a mariupoli
esetek, valds iddben jelenhetnek meg a kdzdsségi médiaban, a
virusként terjedd0 mémek és macskas videdk kozott felbukkanva.
A haboru alakulasat befolyasolhatja a vezetés vagy a csapatok
hozzaértése, a hadianyag, az utanpétlasi vonalak, az id6jaras vagy
akar a szerencse is. Amint azt propagandistdk nemzedékei mar
felfedezték, a tények a helyszinen végil még a leggondosabban
felépitett narrativat is megzavarhatjak. Ezen kivil a haborurdl szl
alhirek szerepet jatszanak a legnagyobb szerepet a konfliktus
kimenetelének befolyasolasaban, és konnyen félrevezethetik a
kozvéleményt.
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Az orosz-ukran haborut "a vilag els6 TikTok-haborujanak" nevezték,

mivel a felhasznaldk valds idoben terjesztik az informacidkat,
tobbek kozott a "WarTok" felfedez6csatornan. Bar egyes
beszamoldk valdsak, az alkalmazason széles korben elterjedt a
dezinformacidval kapcsolatos aggodalom is.

Kulcsszavak: hadsereg, orosz-ukran konfiktus, kommunikacio,
OSINT, nyilt forrasu informacidszerzés, hirszerzés, kozosségi média,
TikTok
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OSINT szerepe az ellenallé feleknél
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Hogyan tudjuk megallitani a dezinformalt
tartalmak terjedését?

Osszegzés, eredmények
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Hipotézisek

Ezek alapjan a kovetkezdé hipotéziseket
fogalmaztam meg:

*A nyilt forrdsu informacidészerzés felgyorsithatja a
miveleti informaciodk gylijtését, ezaltal a
dontéshozatali folyamatokat is, valamint az
informacios folény megszerzését.

* Az orosz-ukran konfliktusban megjelent  OSINT
technikdk nagymértékben tamogathatjak a szembenallé

feleket az ellenséges csapatok helyének, mozgdsdanak
azonositasaban.

A k6z0sségl média a
haboruban

+A felhasznaldk politikai
nézeteik szerint keresik a
tartalmakat

* Rengeteg dezinformalt tartalom
a haboru kapcsan

'A,?ropgggnda és a '
félretajékoztatas eszkozeként
szolgal

* A tudbésitasok mellett az
érintett atlagemberek is
megoszthatjak tartalmaikat
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A haboru
befolyasolasa

Az emberek digitalis kapcsola
visszahathat-e a haboru mene

* Propaganda, adomanyok, |
felajanlasok kovetkezményei

« Az orosz erdk rakétatamadas
inditottak a Kyivstar ellen

* Tovabbi befolyasolé tényezok

A félrevezetés példai
CNN Afghanistan vs. CNN Ukraine

@ CNN Afghanistan

#BREAKING: #CNN Journalist ‘Bernie Gores’
executed in #Kabul by #Taliban soldiers. We
are working with US officials to get several
more journalists out of #Alganistan at this

time. Our thoughts with Bernies' family.
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A félrevezetés példai

«0rosz és ukran harc maliban?

A vilag els6
TikTok-
haboraja

,WarTek” csatorna

40 percen belul
dezinformalt

1_nformac1okhoz « OLD VIDEO B
juthatunk e

* A Fehér haz [ 23
taje koztatasSEnaame 5 UKRAINELIVE &)
TikTok 1 3 : :
influencereinek a
haborurol

« Elsé a TikTokon, de.
nem elso a kozosségi
média koraban

-
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OSINT szerepe az ellenallo feleknél ;P,;t(
* 2022 februarja o6ta rengeteg informacidé kerdl ki az

internetre
« Fényképek, videdk, dokumentumok, mlholdképek, hirszerzési

inforgacia

GS%/

Mi is az OSINT? N

*0lyan informacioéra utal, amelyet szabad,
nyilvanos forrasokbol legalisan lehet gylijteni

« Két tipussal foglalkozik a dolgozat: Uzleti és
kormanyzati hirszerzés

«Cél: a felhasznalé informaciéigényeire
pontosabb, teljesebb, hitelesebb valasz

147



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN

2023

YKPAIHM

. S~

Az orosz-ukran haborda OSINT

vonatkozasai

* A Russia-Ukraine
Monitor Map a Center
for Information
Resilience (CIR) cég
térképe

* Térképen Tathaté
informaciodk
ellendérizve vannak
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. GEOLOCATION:
' COUNTRY: Ukraine

| © ARMS/MUNITION:

OSINT altal %‘i}?
szerzett adatok
felhasznalasa

¢ Az ukranok az orosz
propaganda szemben
hasznaljak

e Moral megerdsitése

e Bizonyitékgyljtés,
orosz csapatok
felkutatasa

e StopRussianwWarBot
Twitter csatorna
torekvései

STOP Russian War

24/02/2022 Bombing in the city 5/ N

DATE: 24/02/2022 P w

LINK:
‘ BRIEF DESCRIPTION: Bombing in the city

| PROVINCE: lvano-Frankivsk Oblast
', DISTRICT:
TOWN/CITY: Ivano-Frankivsk

= COORDINATES: 48.906787, 24.712699

7 VIOLENCE LEVEL: 1
ENTRY: UW0519
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Az orosz-ukran habori OSINT 25

. N
vonatkozasai
«Bellingcat térképe a civil aldozatokrol
atak
o S r— <
v
7l
Az orosz-ukran haboru OSINT 2 Ay

vonatkozasai

* Orosz hadsereg toébb
sikert is aratott_az
OSINT segitségével

. Joker DPR csoport v il s O N
feltorte a Delta U5 ) Mepress coneyein MEDEVAD) <
programot ,@:mxﬁmmm”“ﬁzﬁw

« Parancsnoki-iranyitasi o T
program, melyben az T
0sszes barati és e —
ellenséges adat szerepel st Lot
és frissil PR
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Hogyan tudjuk megallitani a
dezinformalt tartalmak
terjedését?

« A fejletlenebb orszagokban a
felhasznalok oktatdsa

e Mire is kell figyelniink?

e Digitdlis jartassag
elsajatitasa

* Fontos a béke elémozditasa a
szembenallé felek kozott

* Tech 6riasok szerepe

AT AT A

Osszegzés

+ Ahhoz, hogy a Tegtdbbet hozzuk ki az OSINT-b6T,
részletes elemzésre és a hasznalat
kovetelményeinek megértésére van szikség.

*A katonai mlveleteket, az a fél nyeri, aki tobb
relevans informacioval rendelkezik

* Komoly problémat jelent a csapatmozgasok
megosztasa

» Informacidk hitelességének vizsgdlata
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Eredmények

«az orosz-ukran habord egy kitind példa volt az
1. szamu hipotézisem alatamasztasara, hiszen
ott is megnyilvanult, mennyire meg tud valtozni
eg¥ hadszintér, ha nem kivant informacié keril
fel az internetre.

«2. szamu hipotézisemmel kapcsolatban szintén,
hiszen tobb olyan példat ismerhettiink meg mi is
a kozosségi médiabol, amely alatamasztotta,
ho?y bizonyos csapatok Ugy mértek csapdast az
ellenségre, hogy eldtte a kozosségi médiabol
tajékozodtak

Felhasznalt forrasok

» https://www. forbes.com/sites/thomasbrewster/2022/03/22/while

-russians-bombs-fall-around-them-ukraines-engineers-battle-
to-keep-the-internet-running/7sh=78c6c4005a4c

e https://cybernews.com/editorial/impact-social-media-russia-
ukraine-war/

» https: //www. theguardian.com/books /2022 /apr/25/the-big-idea-
can-social-media-change-the-course-of-war

e https://www.thecairoreview.com/essays/social-media-as-a-
propaganda-tool-in-the-russia-ukraine-conflict/

-Bgtgg://ukraine.be11inqcat.com/?ranqe=2021—11—13&ranqe=2023—

* https://democracy- . \ | . . '
report1n?.org/en/off1ce/ukra1ne/pub]1cat1ons/e1ght—th]ngs—
you-shouTd-know-about-social-media-in-the-war-on-ukraine
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzdi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakdérokben — tanulmanyok, szakcikkek magyar és idegen nyelvi

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leaddsi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat onalld (tarsszerzOk esetében kozo6s)
irasmdve(i) lehetnek. Az irasm(ivekben lévlo idézeteknek meg kell
felelnilk a szerz6i jogrdél széléd hatalyos jogszabalyoknak. A
megjelentetésre szant irdsmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mindsitett voltat a
szerkesztObizottsdg nem vizsgalja, ennek felel6ssége a cikk

szerzG6jét terheli.

A szerkesztObizottsag a megjelentetésre szant irasmliveket
lektoraltatja. A szerkesztdbizottsag fenntartja a jogot, hogy a

megjelentetésre szant és megkulldott irasmlvet - kilén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kaldi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvid cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUvek nyelvi lektordlasa a szerzot terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (irlap"-ot, és egy "Copyright atruhazasi (irlap"-ot.
Mindkét (rlapot ki kell nyomtatni és ala kell irni (tdbbszerzds cikk
esetében minden szerzOnek!), majd a kinyomtatott és alairt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai Gton
levélben (levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidnyaban a

cikkeket a szerkeszt6ség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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